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Zusammenfassung:
Bewährtes Wissen und neue Entwicklungen – praxisnah und aktuell
Diese adaptive Unterrichtseinheit in OneNote führt Sie in die Welt der digitalen Sicherheit ein. Lernen Sie brisante 
Themen wie Cybercrime, Hacking und Cracking kennen und erfahren Sie, wie Sie sich gegen Angriffe aus dem Web 
effektiv schützen können.
Die Inhalte:

IT-Sicherheit: Gefahren erkennen und besser handeln, effektive Sicherheitstechniken optimal nutzen.•

Datenschutz: Rechtliche Aspekte der Sicherheit und Datenschutz, neuste Sicherheitsrichtlinien.•

Praxiswissen: Sichere Internetnutzung und Schutz persönlicher Daten.•

Die Vorteile:
Adaptives Kursmaterial: Passend an Ihr Lerntempo und Ihre Bedürfnisse.•

Bewährtes Wissen: Kontinuierlich aktualisiert mit neuen Entwicklungen.•

Praxisorientierung: Relevante Inhalte für den Alltag.•

Umfassende Darstellung: Von Sicherheitsmechanismen bis hin zu rechtlichen Aspekten.•

Lernen Sie, wie Sie Ihre Daten und Geräte schützen und sich sicher im Internet bewegen!

Datenschutz und IT-Sicherheit
Dienstag, 2. April 2024
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Es wurden standardisierte Prompts im Dialog mit der KI eingesetzt. Hier das Fallbeispiel zum ersten Lernziel:
"Ich unterrichte das Modul IT Sicherheit. Meine Kursteilnehmer sollen die Themen zum Datenschutz und Datensicherheit 
verstehen. Bitte erstelle mir auf Basis der Informationen auf der kompletten Website https://www.bsi.bund.de das Kapitel 1: 
Sicherheitskonzepte. Der erste Abschnitt lautet: 1.1. Bedrohungen für Daten. Deine Aufgabe ist die Texterstellung zum Thema: 
Unterscheidung zwischen Daten und Information"

Unten steht die Antwort von Gemini. Sie unterscheidet sich vom Umfang von den in den Abschnitten 1 bis 7 verwendeten 
Antworten des auf ChatGPT-Basis arbeitenden CoPilot von Microsoft vom 23. März 2024

1.1.1 Unterscheidung zwischen Daten und Informationen

Daten sind rohe, unstrukturierte Fakten, die noch keine Bedeutung haben. Sie können in Form von Zahlen, 

Buchstaben, Symbolen oder anderen Zeichen vorliegen. Beispiele für Daten sind:

Messwerte: Temperatur, Luftfeuchtigkeit, Windgeschwindigkeit•

Persönliche Daten: Name, Adresse, Telefonnummer, Geburtsdatum•

Finanzdaten: Kontostand, Transaktionen, Kreditwürdigkeit•

Technische Daten: IP-Adresse, Gerätetyp, Betriebssystem•

Informationen hingegen sind verarbeitete und interpretierte Daten, die einen Sinn ergeben und für den 

Empfänger relevant sind. Informationen können in Form von Texten, Bildern, Videos oder anderen Medien 

vorliegen. Beispiele für Informationen sind:

Ein Wetterbericht: Die Temperatur in Berlin beträgt heute 20 Grad Celsius.•

Eine Kundenakte: Herr Müller wohnt in der Schillerstraße 12 und hat die Telefonnummer 0123456789.•

Eine Gewinn- und Verlustrechnung: Das Unternehmen hat im letzten Jahr einen Gewinn von 10 Millionen Euro 

erzielt.

•

Eine Sicherheitswarnung: Es wurde eine neue Schwachstelle in einem weit verbreiteten Betriebssystem 

entdeckt.

•

Der Unterschied zwischen Daten und Informationen lässt sich folgendermaßen zusammenfassen:

Daten: Roh, unstrukturiert, keine Bedeutung•

Informationen: Verarbeitet, interpretiert, relevant•

Warum ist diese Unterscheidung wichtig?

Die Unterscheidung zwischen Daten und Informationen ist wichtig, weil sie die Grundlage für das Verständnis von 

Datenschutz und Datensicherheit bildet.

Datenschutz befasst sich mit dem Schutz personenbezogener Daten. Personenbezogene Daten sind Daten, die 

sich auf eine bestimmte Person beziehen oder Rückschlüsse auf diese Person zulassen.

•

Datensicherheit befasst sich mit dem Schutz von Daten vor unbefugtem Zugriff, Veränderung, Zerstörung oder 

Nutzung.

•

Welche Bedrohungen gibt es für Daten und Informationen?

MusterPrompt für die Texterstellung
Dienstag, 2. April 2024
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Daten und Informationen können durch verschiedene Bedrohungen gefährdet sein. Dazu gehören:

Angriffe von Hackern: Hacker können versuchen, sich unberechtigt Zugang zu Daten und Informationen zu 

verschaffen, um diese zu stehlen, zu verändern oder zu zerstören.

•

Datenpannen: Datenpannen können durch menschliches Versagen oder technische Fehler auftreten und zum 

Verlust von Daten und Informationen führen.

•

Spionage: Spione können versuchen, Daten und Informationen zu stehlen, um sie an Konkurrenten oder andere 

unbefugte Personen weiterzugeben.

•

Missbrauch von Daten: Daten können missbraucht werden, um Personen zu verfolgen, zu diskriminieren oder zu 

betrügen.

•

Wie können Daten und Informationen geschützt werden?

Daten und Informationen können durch verschiedene Maßnahmen geschützt werden. Dazu gehören:

Technische Maßnahmen: Firewalls, Virenscanner, Verschlüsselung•

Organisatorische Maßnahmen: Sicherheitskonzepte, Schulungen für Mitarbeiter•

Rechtliche Maßnahmen: Datenschutzgesetze, Strafrecht•

Fazit

Die Unterscheidung zwischen Daten und Informationen ist wichtig für das Verständnis von Datenschutz und 

Datensicherheit. Daten und Informationen können durch verschiedene Bedrohungen gefährdet sein. Es gibt 

verschiedene Maßnahmen, um Daten und Informationen zu schützen.

Weiterführende Informationen

Bundesamt für Sicherheit in der Informationstechnik (BSI): https://www.bsi.bund.de•

Europäischer Datenschutzbeauftragter (EDPS): https://edps.europa.eu•

Bundesdatenschutzgesetz (BDSG): 

https://www.bmi.bund.de/DE/themen/verfassung/datenschutz/bundesdatenschutzgesetz/bundesdatenschutzgesetz-

node.html

•

Hinweis

Dieser Text ist lediglich eine Zusammenfassung der wichtigsten Punkte zum Thema "Unterscheidung zwischen 

Daten und Informationen". Für ein vertieftes Verständnis des Themas empfehle ich Ihnen die weiterführenden 

Informationen zu lesen.

Aus <https://gemini.google.com/app/a693e0e707ff9f69> 
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Disclaimer:
Der Autor KR ist zertifizierter ECDL-Trainer und -Prüfer. Er arbeitet nach bestem Wissen und 
Gewissen, kann aber als Autor Fehler machen. Eventuelle Fehler sind nicht beabsichtigt und werden 
nach Benachrichtigung schnellstmöglich korrigiert.
Als E-Learning Autor und Trainer bereitet KR seit ca. 20 Jahren Kandidatinnen und Kandidaten auf 
den Computerführerschein nach dem international gültigen Lernzielkatalog vor. Für Teilnehmer, die 
eine ICDL Prüfung ablegen wollen, gilt der folgende aktuelle Lernzielplan: ICDL-Cyber-
Security_Syllabus-2.0.pdf
Die Planung und Abfolge der Abschnitte mit den Lernzielen basiert auf langjähriger Erfahrung des 
Autors.

Haftungsausschluss 
Dienstag, 2. April 2024

   Einleitung Seite 8    

https://icdl.org/app/uploads/2024/01/ICDL-Cyber-Security_Syllabus-2.0.pdf
https://icdl.org/app/uploads/2024/01/ICDL-Cyber-Security_Syllabus-2.0.pdf


Creative Commons Namensnennung 4.0 International Lizenz 
(CC BY 4.0)

Zusammenfassung:
Namensnennung: Du darfst das Material in jedwedem Format oder Medium vervielfältigen und weiterverbreiten und zwar für 
beliebige Zwecke, sogar kommerziell.

•

Attribution (Namensnennung): Du musst angemessene Urheber- und Rechteangaben machen, einen Link zur Lizenz beifügen 
und angeben, ob Änderungen vorgenommen wurden. Du darfst dies in jeder angemessenen Art und Weise tun, allerdings nicht so, 
dass der Eindruck entsteht, der Lizenzgeber unterstütze gerade dich oder deine Nutzung besonders.

•

Lizenztext:

Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung 4.0 International Lizenz.

Aus <https://edgeservices.bing.com/edgesvc/chat?udsframed=1
&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,ntpquery,devtoolsapi,udsinwin11,udsdlpconsent,udsfrontload,cspgrd,&shellsig=
3bd36089c6c26bf0616ef8ac39ce1c828a8a1ce3&setlang=de&lightschemeovr=1> 

Lizenz 
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KR
Du sollst auf der Grundlage der Website bsi.bund.de eine Ausarbeitung über die Bedrohungen der persönlichen Sicherheit erstel len, um 
die Gefahren von Identitätsdiebstahl bis hin zur potenziellen Bedrohung von Daten durch die Nutzung von Cloud Computing zu er kennen.
Copilot
Ihre Seite wird nach Informationen durchsucht.
Basierend auf der Webseite, die Sie besuchen, hier eine Ausarbeitung zu den Bedrohungen der persönlichen Sicherheit:
Identitätsdiebstahl: Dies ist eine Form des Betrugs, bei der ein Angreifer persönliche Daten stiehlt, um die Identität einer anderen Person 
anzunehmen. Das kann zu finanziellen Verlusten, Rufschädigung und rechtlichen Problemen für das Opfer führen.

•

Datenbedrohung durch Cloud-Computing: Obwohl Cloud-Dienste praktisch und effizient sind, können sie Risiken bergen, wenn sie nicht 
richtig gesichert sind. Unzureichende Sicherheitsmaßnahmen können zu unautorisiertem Zugriff, Datenverlust oder -diebstahl führen.

•

Schwachstellen in Verwaltungsportalen: Wie in der Broschüre des BSI erwähnt, können Schwachstellen in Verwaltungsportalen zu 
Sicherheitsrisiken führen. Eine regelmäßige Schwachstellenanalyse ist entscheidend, um Sicherheitslücken zu identifizieren un d zu 
schließen.

•

IT-Sicherheitsvorfälle: Im Falle eines IT-Sicherheitsvorfalls ist es wichtig, schnell zu handeln. Das BSI bietet Informationen und 
Unterstützung für die Meldung und Bewältigung von IT-Sicherheitsvorfällen.

•

Diese Punkte bieten einen Einstieg in das Verständnis der Bedrohungen der persönlichen Sicherheit und wie man sich davor schü tzen 
kann. Es ist immer ratsam, aktuelle Informationen vom Bundesamt für Sicherheit in der Informationstechnik (BSI) oder anderen 
vertrauenswürdigen Quellen zu beziehen.
Verweis: bsi.bund.de

Aus <https://edgeservices.bing.com/edgesvc/chat?udsframed=1
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01b54c824123b8429b7d1e4927ec110a4b272065&setlang=de&lightschemeovr=1 > 

KR
Du sollst auf der Grundlage der Website bsi.bund.de eine Ausarbeitung erstellen, damit meine Kursteilnehmer 
verstehen, dass es wichtig ist, Informationen und Daten sicher aufzubewahren, und allgemeine Grundlagen des 
Datenschutzes, der Speicherung und Kontrollmechanismen zu kennen.

Copilot
Ausarbeitung: Wichtige Aspekte der Datensicherheit und des Datenschutzes

Die Website bsi.bund.de bietet umfassende Informationen zur Cybersicherheit und zum Datenschutz. Hier sind einige 
wichtige Aspekte, die Kursteilnehmer verstehen sollten:
Sichere Datenspeicherung:

Daten sollten auf sicheren Servern gespeichert werden, um unbefugten Zugriff zu verhindern.•
Verschlüsselungstechniken wie SSL/TLS sollten verwendet werden, um die Vertraulichkeit der Daten zu 
gewährleisten.

•

1.

Datenschutzprinzipien:
Datensparsamkeit: Sammle nur die notwendigen Daten und speichere sie nicht länger als erforderlich.•
Zweckbindung: Verwende Daten nur für den vorgesehenen Zweck.•
Transparenz: Informiere Benutzer darüber, welche Daten gesammelt werden und wie sie verwendet werden.•
Integrität und Vertraulichkeit: Schütze Daten vor Manipulation und unbefugtem Zugriff.•

2.

Schwachstellenanalyse:
Verantwortliche von Verwaltungsportalen sollten regelmäßig Schwachstellenanalysen durchführen.•
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) hat eine Broschüre veröffentlicht, die als 
Einstiegshilfe für die Schwachstellenanalyse von Verwaltungsportalen dient1.

•

3.

Meldepflicht bei IT-Sicherheitsvorfällen:
Bei einem IT-Sicherheitsvorfall ist eine Meldung erforderlich.•
Die Kategorie des Vorfalls bestimmt, ob die Meldung freiwillig oder verpflichtend ist.•

4.

Fazit: Die Sicherheit von Informationen und Daten ist von entscheidender Bedeutung. Durch die Kenntnis der 
genannten Aspekte können Kursteilnehmer dazu beitragen, die Cybersicherheit zu verbessern und 
Datenschutzverletzungen zu vermeiden.

1: BSI-Broschüre zur Schwachstellenanalyse von Verwaltungsportalen
Weitere Informationen

1
blog.gwup.net2

Aus <https://edgeservices.bing.com/edgesvc/chat?udsframed=1
&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,ntpquery,devtoolsapi,udsinwin11,udsdlpconsent,udsfrontload, cspgrd,
&shellsig=01b54c824123b8429b7d1e4927ec110a4b272065&setlang=de&lightschemeovr=1 > 

Ich unterrichte das Modul IT Sicherheit. Meine Kurs Teilnehmer sollen die Themen zum 
Datenschutz und Datensicherheit verstehen. Bitte erstelle mir auf Basis der Informationen auf 
der kompletten Website https://www.bsi.bund.de das Kapitel 4: Zugangskontrolle. Der zweite 
Abschnitt lautet „Passwortmanagement“. Deine Aufgabe ist die Texterstellung zum Thema:

Erstellen und Verwalten von sicheren Passwörtern …

Sie
Du sollst auf der Grundlage der Website bsi.bund.de eine Ausarbeitung erstellen, damit meine Kursteilnehmer in der Lage sind, Passwörter und 
Verschlüsselung zu verwenden, um Dateien und Daten zu schützen.
Copilot
Ihre Seite wird nach Informationen durchsucht.
Gerne unterstütze ich Sie bei der Erstellung einer Ausarbeitung zum Thema Passwortsicherheit und Verschlüsselung basierend au f den 
Informationen der Webseite bsi.bund.de. Hier ist ein Entwurf:

Passwortsicherheit und Verschlüsselung: Schutz von Dateien und Daten

Einführung
In der digitalen Welt ist der Schutz sensibler Informationen von größter Bedeutung. Passwörter und Verschlüsselung sind zwei grundlegende 
Sicherheitsmaßnahmen, um Dateien und Daten vor unbefugtem Zugriff zu schützen.

Passwortsicherheit
Starke Passwörter: Nutzen Sie eine Kombination aus Buchstaben, Zahlen und Sonderzeichen. Vermeiden Sie leicht zu erratende Passwörter wie 
Geburtsdaten oder einfache Muster.

•

Passwortmanager: Verwenden Sie einen Passwortmanager, um Ihre Passwörter sicher zu speichern und zu verwalten.•
Regelmäßige Änderungen: Ändern Sie Ihre Passwörter regelmäßig, um das Risiko eines Datenlecks zu minimieren.•

Verschlüsselung
Datenverschlüsselung: Verschlüsseln Sie sensible Daten, insbesondere wenn sie über das Internet übertragen oder auf externen 
Speichermedien gespeichert werden.

•

Ende-zu-Ende-Verschlüsselung: Achten Sie darauf, dass Kommunikationsdienste wie E -Mail und Messaging Ende-zu-Ende-Verschlüsselung 
anbieten.

•

Verschlüsselungsstandards: Verwenden Sie anerkannte Verschlüsselungsstandards wie AES (Advanced Encryption Standard) für maximale 
Sicherheit.

•

Fazit
Die Kombination aus starken Passwörtern und robuster Verschlüsselung bildet eine solide Grundlage für die Sicherheit Ihrer di gitalen Daten. 
Bilden Sie sich kontinuierlich weiter, um mit den neuesten Sicherheitstrends Schritt zu halten.

Diese Ausarbeitung kann als Grundlage für einen Kurs verwendet werden, um Kursteilnehmer über die Wichtigkeit und Anwendung v on 
Passwortsicherheit und Verschlüsselung zu informieren. Bitte passen Sie die Inhalte entsprechend dem Kenntnisstand und den Be dürfnissen 
Ihrer Kursteilnehmer an.
Verweis: bsi.bund.de

Aus <https://edgeservices.bing.com/edgesvc/chat?udsframed=1
&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,ntpquery,devtoolsapi,udsinwin11,udsdlpconsent,udsfrontload, cspgrd,&shellsig=
01b54c824123b8429b7d1e4927ec110a4b272065&setlang=de&lightschemeovr=1 > 

BfDI - Service - Datenschutz-Grundverordnung - Bundesdatenschutzgesetz - Texte und Erläuterungen (Info 1)

Fasse das Kapitel 1 der Datenschutz Grundverordnung bzw. des Bundesdatenschutzgesetzes so zusammen, 
dass seine wesentlichen Aussagen für durchschnittliche 16-jährige Schüler verständlich sind und so klingen, 
als ob sie ein didaktisch versierter Jugendbuchautor geschrieben hätte:

Erstelle 20 Single-Choice-Fragen zum Kapitel x der DSGVO und benenne die richtige Antwort.

Erzeuge ein rechteckiges Bild mit fotorealistischen Elementen zur Illustration dieses Kapitels

Die kurze Abhandlung wurde für Schüler adaptiert. Basis ist das folgende Angebot: BfDI - Service - Datenschutz-
Grundverordnung - Bundesdatenschutzgesetz - Texte und Erläuterungen (Info 1)

In der Smilie-Welt gibt es 
viele verschiedene Symbole, die in Chats, 
Nachrichten und sozialen Medien verwendet 
werden. Hier sind einige häufige Smilies und 
ihre Bedeutungen:

Lachender Smilie: Ein fröhlicher 

Gesichtsausdruck. Beispiel:  

1.

Trauriger Smilie: Ein trauriger 

Gesichtsausdruck. Beispiel:  

2.

Augenzwinkernder Smilie: Ein zwinkerndes 

Gesicht. Beispiel:  

3.

Weinender Smilie: Ein trauriges Gesicht mit 

Tränen. Beispiel:  

4.

Sarkastischer Smilie: Ein Gesichtsausdruck 
mit einer sarkastischen Bemerkung. Beispiel: 

 

5.

Erstaunter Smilie: Ein überraschtes Gesicht. 

Beispiel:  

6.

Kuss-Smilie: Ein Kussmund. Beispiel:  7.

Als Dozent in der Erwachsenenbildung und als Experte für XYZ und Didaktik stellen Sie bitte 10 Single-
Choice-Fragen zum folgenden Vortrag und markiere sie die richtige Antwort mit einem Haken: 

Erstellen Sie als Dozent in der Erwachsenenbildung und XYZexperte aus dem folgenden Text einen 
verständlichen Vortrag:

Promptsammlung
Samstag, 23. März 2024 10:22
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Interaktive Multimedia Notizbücher

Einleitung

Ich begrüße Sie zu meiner Präsentation "Interaktive Multimedia Notizbücher".•

Ich stelle Ihnen eine mögliche Zukunft der Gestaltung von Bildungsmaterialien 
in der digitalen Welt vor.

•

In der heutigen Zeit prägt die Technologie zunehmend die Lernprozesse.•

Künstliche Intelligenz (KI) gewinnt an Bedeutung und ermöglicht innovative 
Lernwerkzeuge.

•

Motivation

Ich habe OneNote, ein Produkt, das es seit 2003 gibt, erst kürzlich richtig 
schätzen gelernt.

•

Ich hatte es schon seit vielen Jahren installiert, aber nie richtig genutzt.•

Durch den Bedarf an aktuellen Materialien zum Thema Datenschutz und 
DSGVO bei meinen Kursteilnehmern sah ich die Notwendigkeit, selbst aktiv zu 
werden.

•

Es gab keine aktuellen klassischen Bücher oder eBooks, die den Bedürfnissen 
entsprachen.

•

Außerdem wollte ich den Wunsch nach Selbsttests vor den Prüfungen erfüllen.•

Konkreter Anwendungsfall

Im Datenschutz-Seminar "Datenschutz Grundlagen" war der Stand des aktuell 
bereitgestellten eBooks von 2016.

•

Die Datenschutzgrundverordnung (DSGVO) und die neuesten Bedrohungen 
waren nicht enthalten.

•

Dies war der Anlass, mich mit der Erstellung eigener Materialien zu befassen.•

Die Teilnehmer beklagten, dass sie mit den wenigen und veralteten Testfragen 
und Übungen nicht ausreichend auf die Prüfung mit „Paukwissen“ vorbereitet 
würden

•

Herausforderungen

Im Zusammenhang mit der Erstellung eigener Materialien beschäftigte ich mich 
auch mit Lizenzierungsfragen.

•

Welche Materialien kann man frei verwenden?•

Wie muss man die Nutzungsbedingungen beachten, z. B. bei Wikipedia?•

Das Urheberrecht spielt eine wichtige Rolle und es gibt viele Online-Archive 
aus dem öffentlichen Bereich, die man nutzen kann.

•

KI als Lösung

KI hilft, die riesige Mengen an Informationen zusammenzufassen, welche es 
beim BSI auf der WebSite gibt und adaptive Materialien zu erstellen, die auf 
den Bedarf des jeweiligen Kurses zugeschnitten sind.

•

Die Materialen sollen nach den Vorgaben des Lernzielplans für multiple oder 
Single-Choice-Fragen aufbereitet werden, ohne dass ich als Dozent 
nennenswert Zeit aufbringen muss.

•

Erstellungsprozess

Lehrbücher mit Inhaltsverzeichnissen und Lernzielplänen dienen als 
Orientierungshilfe.

•

Sie sind didaktisch durchdacht, aber oft nicht mehr auf dem neuesten Stand.•

Aktuelle Themen wie die DSGVO und aktuelle Bedrohungen müssen ergänzt 
werden.

•

Öffentliche Materialien, z. B. vom Bundesamt für Sicherheit in der •

Präsentation des Fallbeispiels
Dienstag, 2. April 2024
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Öffentliche Materialien, z. B. vom Bundesamt für Sicherheit in der 
Informationstechnik (BSI), können hier hilfreich sein.

•

OneNote als Tool

OneNote bietet die Möglichkeit, interaktive Multimedia Notizbücher zu erstellen 
und interaktive H5P-Erklärvideos mit Quizzen zu verknüpfen.

•

Die Vollversion bietet zusätzliche Funktionen, z. B. eine Volltextsuche, die für 
Autoren und Lehrer sehr wichtig ist.

•

Die Browserversion ist ideal für die Lernenden.•

Vorteile von interaktiven Multimedia Notizbüchern

Sie sind flexibel und können jederzeit aktualisiert werden.•

Sie enthalten verschiedene Medien wie Videos, Audios, Bilder und Texte.•

Sie ermöglichen eine interaktive Lernerfahrung durch Quizze und Selbsttests.•

Sie können in verschiedene Sprachen übersetzt werden.•

Stellt jemand bei der Nutzung des Videos fest, dass Zugriff auf das Notizbuch 
bzw. E-Book erforderlich ist, soll das ohne Umweg geöffnet werden können.

•

Fazit

Interaktive Multimedia Notizbücher sind eine zukunftsorientierte Möglichkeit, 
Bildungsmaterialien zu gestalten.

•

Sie bieten viele Vorteile gegenüber klassischen Lehrbüchern und eBooks.•

KI und moderne Tools wie OneNote ermöglichen die einfache Erstellung und 
Nutzung dieser innovativen Lernmaterialien.

•

Zusätzliche Ressourcen:

https://www.onenote.com/•

https://www.bsi.bund.de/•

https://de.wikipedia.org/wiki/Urheberrecht•
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Unterscheidung zwischen Daten und Information

Daten sind Rohfakten oder -werte, die ohne Kontext oder Interpretation gesammelt werden. Sie können in Form von 
Zahlen, Text, Bildern oder anderen Messungen vorliegen. Daten an sich sind neutral und unverarbeitet, was bedeutet, 
dass sie keine direkte Bedeutung oder Wertung tragen.

Informationen hingegen sind verarbeitete, organisierte oder strukturierte Daten, die in einem bestimmten Kontext 
interpretiert und verstanden werden können. Informationen entstehen, wenn Daten analysiert und in eine Form 
gebracht werden, die Entscheidungsfindung oder Handlungen ermöglicht. Sie bieten Einsicht und Bedeutung und sind 
somit wertvoller als bloße Daten.

In der IT-Sicherheit ist es entscheidend, beide Begriffe zu verstehen, da unterschiedliche Sicherheitsmaßnahmen 
erforderlich sind, um sie zu schützen. Daten können durch Verschlüsselung, während Informationen durch 
Zugriffskontrollen und Datenschutzrichtlinien geschützt werden müssen.

bsi.bund.de

Verständnis der Begriffe Cybercrime und Hacking
Cybercrime, auch als Cyberkriminalität bezeichnet, umfasst kriminelle Aktivitäten, bei denen Informationstechnologie 
als Werkzeug für die Begehung von Verbrechen genutzt wird. Dies schließt eine Vielzahl von Delikten ein, von Betrug 
und Diebstahl bis hin zu Erpressung und Sabotage. Cyberkriminelle nutzen verschiedene Methoden, um Systeme zu 
infiltrieren, Daten zu stehlen oder zu manipulieren und Dienste zu stören.

Hacking bezieht sich auf das unautorisierte Eindringen in Computersysteme oder Netzwerke mit der Absicht, 
Informationen zu stehlen, zu verändern oder zu zerstören. Hacker können sowohl Einzelpersonen als auch organisierte 
Gruppen sein und ihre Motive reichen von finanziellen Gewinnen bis hin zu politischen oder ideologischen Zielen. 
Hacking stellt eine ernsthafte Bedrohung für die Datensicherheit dar und erfordert robuste Sicherheitsmaßnahmen, um 
Systeme und Daten zu schützen.

bing.com

Erkennen von böswilligen und unbeabsichtigten Bedrohungen für Daten

Böswillige Bedrohungen:
Malware: Schadprogramme wie Viren, Würmer und Trojaner, die darauf abzielen, Daten zu stehlen, zu 
beschädigen oder zu manipulieren.

•

Phishing: Täuschende Techniken, um sensible Informationen wie Passwörter und Kreditkartendaten zu erlangen.•
Ransomware: Eine Art von Malware, die Daten verschlüsselt und Lösegeld für die Entschlüsselung fordert.•
Distributed Denial of Service (DDoS): Angriffe, die darauf abzielen, Dienste durch Überlastung mit Verkehr 
unzugänglich zu machen.

•

Unbeabsichtigte Bedrohungen:
Menschliche Fehler: Unbeabsichtigte Handlungen wie das versehentliche Löschen von Daten oder das Senden 
vertraulicher Informationen an die falsche Person.

•

Softwarefehler: Fehler in der Programmierung, die zu Datenverlust oder -korruption führen können.•
Naturkatastrophen: Ereignisse wie Feuer, Überschwemmungen oder Erdbeben, die physische Schäden an 
Datenspeichern verursachen können.

•

Technisches Versagen: Ausfälle von Hardwarekomponenten, die zum Verlust von Daten führen können.•

Um diese Bedrohungen zu erkennen, ist es wichtig, regelmäßige Sicherheitsaudits durchzuführen, eine starke 
Sicherheitskultur im Unternehmen zu etablieren und Mitarbeiter kontinuierlich zu schulen. Ebenso essentiell ist die 
Implementierung von Sicherheitsmaßnahmen wie Firewalls, Antivirenprogrammen und regelmäßigen Backups, um 
Daten vor böswilligen und unbeabsichtigten Bedrohungen zu schützen.
Verweis: bing.com

Aktuelle Informationen zur IT-Sicherheit können über den folgenden 
Link gesucht werden: BSI - Erweiterte Suche (bund.de)

1.1 Bedrohungen für Daten
Samstag, 23. März 2024
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Verweis: bing.com

Erkennen von Bedrohungen durch höhere Gewalt
Höhere Gewalt bezeichnet unvorhersehbare Ereignisse, die außerhalb menschlicher Kontrolle liegen und potenziell 
verheerende Auswirkungen auf Informationstechniksysteme haben können. Zu diesen Ereignissen zählen 
Naturkatastrophen wie Erdbeben, Überschwemmungen, Stürme und Brände, aber auch andere Phänomene wie 
elektromagnetische Pulse oder Terrorakte.
Präventive Maßnahmen
Risikoanalyse: Eine gründliche Risikoanalyse hilft, potenzielle Bedrohungen durch höhere Gewalt zu identifizieren und 
zu bewerten. Dabei werden die Wahrscheinlichkeit des Eintretens und die möglichen Schäden betrachtet.
Notfallpläne: Für den Fall einer Katastrophe sollten Notfallpläne entwickelt werden, die schnelle und effektive 
Reaktionen ermöglichen, um die Integrität und Verfügbarkeit der Daten zu sichern.
Redundante Systeme: Die Einrichtung redundanter Systeme und Datensicherungen an geografisch getrennten Orten 
kann dazu beitragen, Datenverluste zu vermeiden.

Sensibilisierung und Schulung: Die Sensibilisierung und Schulung der Mitarbeiter sind entscheidend für das Erkennen 
und angemessene Reagieren auf Bedrohungen durch höhere Gewalt. Regelmäßige Trainings und 
Informationsveranstaltungen können das Bewusstsein für die Risiken schärfen und die Vorbereitung auf Notfälle 
verbessern.

Zusammenfassung: Das Erkennen von Bedrohungen durch höhere Gewalt ist ein wesentlicher Bestandteil der 
Informationssicherheit. Durch präventive Maßnahmen und die Sensibilisierung aller Beteiligten kann das Risiko für 
Daten und IT-Systeme minimiert werden.

Verweis: bing.com

Verständnis der Bedrohungen durch Cloud Computing
Cloud Computing bietet viele Vorteile, wie Skalierbarkeit, Flexibilität und Kosteneffizienz, birgt jedoch auch spezifische 
Risiken für die Datensicherheit. Zu den Hauptbedrohungen gehören:
Datenverlust: Daten können durch technische Fehler oder böswillige Angriffe verloren gehen. Die Wiederherstellung 
kann komplex sein, wenn keine adäquaten Backups existieren.

Datendiebstahl: Sensible Daten können durch unzureichend gesicherte Schnittstellen und APIs oder durch Insider-
Bedrohungen gestohlen werden.

Datenmanipulation: Unautorisierte Änderungen an Daten können unbemerkt bleiben, was zu falschen Entscheidungen 
oder Systemfehlern führen kann.

Mangelnde Compliance: Die Einhaltung von Datenschutzgesetzen kann durch die verteilte Natur der Cloud-Dienste 
erschwert werden.

Um diesen Bedrohungen zu begegnen, ist es wichtig, ein umfassendes Sicherheitskonzept zu implementieren, das 
Folgendes umfasst:

Verschlüsselung: Sowohl bei der Übertragung als auch bei der Speicherung sollten Daten verschlüsselt werden.

Zugriffskontrollen: Strikte Zugriffsrechte und Authentifizierungsmechanismen sind essentiell, um unbefugten Zugriff zu 
verhindern.

Regelmäßige Audits: Durchführung von Sicherheitsüberprüfungen und Compliance-Audits, um Schwachstellen frühzeitig 
zu erkennen.

Notfallpläne: Erstellung und regelmäßige Aktualisierung von Notfallplänen für den Fall eines Datenverlusts oder -
diebstahls.

Aus <https://edgeservices.bing.com/edgesvc/chat?udsframed=1
&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,ntpquery,devtoolsapi,udsinwin11,udsdlpconsent,udsfrontload,cspgrd,
&shellsig=bbe98cebbf23fc788ee42b110034ef2b24989163&setlang=de&lightschemeovr=1> 
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In der digitalen Welt sind Informationen das wertvollste Gut. Sie sind die Grundlage für 
Entscheidungen, Innovationen und den täglichen Betrieb von Organisationen. Um den Wert von 
Informationen zu schützen, müssen wir die Prinzipien der Informationssicherheit verstehen und 
anwenden: Vertraulichkeit, Integrität und Verfügbarkeit.

Vertraulichkeit

Vertraulichkeit bedeutet, dass Informationen nur für autorisierte Personen zugänglich sind. Dies 
schützt sensible Daten vor unbefugtem Zugriff und Missbrauch. In der Praxis wird dies durch 
Verschlüsselung, Zugriffskontrollen und strenge Authentifizierungsverfahren erreicht.

Integrität

Integrität gewährleistet, dass Informationen genau und unverändert bleiben. Dies ist entscheidend, 
um Fehlinformationen und Datenmanipulation zu verhindern. Techniken wie Hashing und digitale 
Signaturen helfen dabei, die Integrität von Daten zu sichern.

Verfügbarkeit

Verfügbarkeit bezieht sich auf die Gewährleistung, dass Informationen und Systeme immer dann 
zugänglich sind, wenn sie benötigt werden. Dies erfordert zuverlässige Hardware, regelmäßige 
Wartung und effektive Notfallpläne, um Ausfallzeiten zu minimieren.

Dieser Entwurf kann als Grundlage für das erste Kapitel Ihres Kurses dienen und den Studierenden 
helfen, die grundlegenden Konzepte der Informationssicherheit zu verstehen. Bitte passen Sie den 
Inhalt entsprechend den spezifischen Anforderungen Ihres Kurses an.
Verweis: bsi.bund.de

Verständnis der Gründe für den Schutz persönlicher Informationen
Der Wert von Informationen: In der heutigen digitalen Ära sind Informationen zu einer der 
wertvollsten Ressourcen geworden. Persönliche Informationen, von Identitätsdaten bis hin zu 
Verhaltensmustern, sind für Unternehmen, Regierungen und kriminelle Akteure gleichermaßen von 
Interesse. Der Schutz dieser Informationen ist aus mehreren Gründen von entscheidender 
Bedeutung:
Privatsphäre: Jeder Mensch hat das Recht auf Privatsphäre. Persönliche Informationen sollten nicht 
ohne Zustimmung des Einzelnen zugänglich sein. Der Schutz dieser Daten bewahrt die individuelle 
Freiheit und Autonomie.

Sicherheit: Persönliche Informationen können für betrügerische Aktivitäten wie Identitätsdiebstahl 
verwendet werden. Durch die Sicherung dieser Daten können wir die Sicherheit von Individuen und 
Institutionen gewährleisten.

Vertrauen: In einer Welt, in der Datenlecks alltäglich sind, ist es wichtig, das Vertrauen der Nutzer zu 
erhalten. Organisationen, die persönliche Informationen schützen, stärken das Vertrauen ihrer 
Kunden und Partner.

Rechtliche Verpflichtungen: Viele Länder haben Gesetze und Vorschriften zum Schutz persönlicher 
Daten erlassen. Unternehmen und Organisationen sind rechtlich verpflichtet, diese Informationen zu 
sichern.

Der Schutz persönlicher Informationen ist nicht nur eine Frage der Sicherheit, sondern auch eine 
Frage der ethischen Verantwortung. Es geht darum, die Rechte und die Würde des Einzelnen in einer 
zunehmend vernetzten Welt zu wahren.

Für detailliertere Inhalte oder spezifische Fallstudien könnten Sie die Informationen auf der Website 
des BSI als Ausgangspunkt verwenden. Verweis: bsi.bund.de

1.2 Der Wert von Informationen
Sonntag, 24. März 2024 10:56

   1 Sicherheitskonzepte Seite 16    

https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Home/home_node.html


Verständnis des Datenschutzes am Arbeitsplatz

Datenschutz am Arbeitsplatz ist ein wesentlicher Bestandteil der Unternehmenskultur und -
sicherheit. Er umfasst Maßnahmen und Verfahren, die sicherstellen, dass persönliche und 
betriebliche Informationen vor unbefugtem Zugriff, Missbrauch oder Verlust geschützt sind.

Grundlagen des Datenschutzes

Datenschutz beginnt mit dem Verständnis, dass Informationen – ob digital oder auf Papier –
wertvolle Vermögenswerte eines Unternehmens darstellen. Jedes Detail, von Kundendaten bis hin 
zu internen Prozessdokumentationen, trägt zum Erfolg und zur Integrität des Unternehmens bei.

Datenschutzgesetze und -regelungen

In Deutschland regelt das Bundesdatenschutzgesetz (BDSG) zusammen mit der Datenschutz-
Grundverordnung (DSGVO) den Umgang mit personenbezogenen Daten. Mitarbeiter müssen diese 
Gesetze kennen und verstehen, um Compliance sicherzustellen und Risiken zu minimieren.

Umsetzung im Arbeitsalltag

Am Arbeitsplatz bedeutet Datenschutz, dass Mitarbeiter:
Zugriffsrechte verstehen und respektieren.•
Datenminimierung praktizieren, indem nur notwendige Informationen gespeichert werden.•
Transparenz wahren, indem Betroffene über die Verwendung ihrer Daten informiert werden.•
Sicherheitsvorkehrungen treffen, wie regelmäßige Passwortänderungen und die Verwendung 
von Verschlüsselungstechnologien.

•

Fazit

Ein fundiertes Verständnis des Datenschutzes am Arbeitsplatz schützt nicht nur sensible 
Informationen, sondern fördert auch eine Kultur der Verantwortung und des Vertrauens innerhalb 
des Unternehmens.
Verweis: bsi.bund.de

Kenntnis der wichtigsten Regeln des Datenschutzes

Datenschutz beginnt mit dem Verständnis, dass personenbezogene Daten schützenswert sind. Die 
Grundprinzipien des Datenschutzes umfassen:

Transparenz: Personen müssen darüber informiert werden, welche Daten über sie gesammelt 
werden und zu welchem Zweck.

•

Datenminimierung: Es sollten nur so viele Daten erhoben werden, wie unbedingt notwendig.•
Zweckbindung: Daten dürfen nur für den angegebenen Zweck verwendet werden und nicht 
darüber hinaus.

•

Sicherheit: Angemessene technische und organisatorische Maßnahmen müssen getroffen 
werden, um Daten vor unbefugtem Zugriff zu schützen.

•

Diese Prinzipien bilden das Fundament für den Schutz von Informationen und sollten in jedem 
Sicherheitskonzept verankert sein. Durch die Einhaltung dieser Regeln können Organisationen nicht 
nur die Privatsphäre der Individuen schützen, sondern auch das Vertrauen in ihre Fähigkeit zur 
sicheren Verwaltung von Informationen stärken.
Verweis: bsi.bund.de
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Verständnis von Social Engineering und dessen Folgen

Social Engineering ist eine Methode, bei der Täter psychologische Manipulation nutzen, um 
Personen dazu zu bringen, vertrauliche Informationen preiszugeben oder bestimmte Handlungen 
auszuführen. Diese Technik beruht auf der Ausnutzung menschlicher Schwächen und 
Verhaltensweisen.

Vertrauensmissbrauch: Social Engineers nutzen das natürliche Vertrauen aus, das 
Menschen in Autoritäten oder bekannte Personen setzen.

•

Informationsgewinnung: Sie sammeln öffentlich zugängliche Informationen, um 
glaubwürdige Geschichten zu erstellen und ihre Ziele zu täuschen.

•

Manipulationstechniken: Dazu gehören das Vortäuschen von Dringlichkeit, das 
Appellieren an Hilfsbereitschaft oder das Erzeugen von Angst.

•

Die Folgen von Social Engineering können gravierend sein:

Datenverlust: Persönliche und sensible Daten können in die falschen Hände geraten.•
Finanzieller Schaden: Durch Betrug oder Diebstahl können erhebliche finanzielle Verluste 
entstehen.

•

Reputationsschaden: Unternehmen und Einzelpersonen können ihren Ruf schädigen, 
wenn bekannt wird, dass sie Opfer von Social Engineering geworden sind.

•

Um sich vor Social Engineering zu schützen, ist es wichtig, Mitarbeiter und Nutzer über diese 
Risiken aufzuklären und präventive Maßnahmen zu ergreifen.

Kenntnis der Methoden des Social Engineering
Social Engineering ist eine Form der Sicherheitsbedrohung, bei der Angreifer psychologische 
Manipulation nutzen, um Personen dazu zu bringen, vertrauliche Informationen preiszugeben 
oder bestimmte Handlungen auszuführen. Es ist wichtig, dass die Kursteilnehmer verstehen, wie 
Social Engineering funktioniert, um sich und ihre persönlichen Daten zu schützen.

Vertrauensaufbau: Täter bauen oft ein scheinbares Vertrauen auf, indem sie sich als 
vertrauenswürdige Personen oder Institutionen ausgeben.

•

Informationsgewinnung: Sie nutzen verschiedene Techniken, um an sensible 
Informationen zu gelangen, wie z.B. das Vortäuschen einer Notlage oder das Stellen 
gezielter Fragen.

•

Ausnutzung menschlicher Schwächen: Social Engineers spielen mit menschlichen 
Emotionen wie Neugier, Angst oder Hilfsbereitschaft, um ihre Ziele zu erreichen.

•

Um sich vor Social Engineering zu schützen, sollten die Kursteilnehmer lernen, skeptisch zu sein 
und Informationen nur an verifizierte Kontakte weiterzugeben. Sie sollten auch über gängige 
Anzeichen von Social Engineering informiert sein und regelmäßig Schulungen zu diesem Thema 
erhalten.

Verständnis von Identitätsdiebstahl und dessen Folgen
Identitätsdiebstahl ist eine Form des Betrugs, bei der Kriminelle persönliche Daten einer Person 
ohne deren Zustimmung verwenden, um sich finanzielle Vorteile zu verschaffen oder andere 
kriminelle Aktivitäten durchzuführen. Dies kann gravierende Folgen für die Opfer haben, 
einschließlich finanzieller Verluste, Schädigung des persönlichen Rufs und langwieriger 
Wiederherstellungsprozesse.

Persönliche Informationen: Zu den häufig gestohlenen Informationen gehören Name, 
Adresse, Geburtsdatum, Sozialversicherungsnummern und Bankdaten. Diese Daten 
können für verschiedene betrügerische Handlungen missbraucht werden, wie z.B. das 
Eröffnen von Konten oder das Beantragen von Krediten im Namen des Opfers.

•

Folgen für die Opfer: Die Opfer von Identitätsdiebstahl können mit einer Vielzahl von 
Problemen konfrontiert sein, darunter der Zugriff auf ihre eigenen finanziellen Ressourcen, 
der Verlust von Kreditwürdigkeit und der Aufwand, ihre Identität und ihren guten Namen 
wiederherzustellen. In einigen Fällen kann es Jahre dauern, bis die Folgen vollständig 
behoben sind.

•

Präventive Maßnahmen: Um Identitätsdiebstahl vorzubeugen, ist es wichtig, persönliche 
Daten sicher zu verwahren und nur auf vertrauenswürdigen Plattformen zu teilen. 

•

1.3 Sicherheit persönlicher Daten
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Daten sicher zu verwahren und nur auf vertrauenswürdigen Plattformen zu teilen. 
Regelmäßige Überprüfungen der Kontoauszüge und die Verwendung starker, einzigartiger 
Passwörter sind ebenfalls empfehlenswert. Sensibilisierung und Bildung spielen eine 
entscheidende Rolle bei der Prävention von Identitätsdiebstahl.

Reaktion auf Identitätsdiebstahl: Sollte es zu einem Identitätsdiebstahl kommen, ist 
schnelles Handeln gefragt. Dazu gehört die Kontaktaufnahme mit Banken und 
Kreditagenturen, das Ändern von Passwörtern und gegebenenfalls das Einreichen einer 
Anzeige bei der Polizei.

•

Kenntnis der Methoden des Identitätsdiebstahls
Identitätsdiebstahl ist eine ernsthafte Bedrohung in der digitalen Welt. Täter nutzen verschiedene 
Methoden, um persönliche Daten zu stehlen und diese für betrügerische Zwecke zu verwenden. 
Ein grundlegendes Verständnis dieser Methoden ist entscheidend, um sich und andere vor 
solchen Angriffen zu schützen.
Phishing: Betrüger senden gefälschte E-Mails oder Nachrichten, die von legitimen Unternehmen 
zu stammen scheinen, um Nutzer dazu zu bringen, persönliche Informationen preiszugeben.
Malware: Schadsoftware wird auf Computern oder Mobilgeräten installiert, um sensible Daten 
wie Passwörter und Kreditkarteninformationen zu sammeln.
Social Engineering: Täter nutzen psychologische Manipulation, um Menschen dazu zu bringen, 
vertrauliche Informationen freiwillig zu teilen.
Datenlecks: Unzureichend gesicherte Datenbanken können von Hackern kompromittiert 
werden, wodurch persönliche Daten öffentlich zugänglich werden.

Jede dieser Methoden erfordert eine spezifische Gegenmaßnahme, wie etwa Aufklärung über 
Phishing-Versuche, die Verwendung von Antivirus-Software, die Schulung von Mitarbeitern in 
Bezug auf Social Engineering und die Implementierung starker Sicherheitsprotokolle zum Schutz 
vor Datenlecks.

Bitte beachten Sie, dass dies ein Beispieltext ist, der auf allgemeinem Wissen über IT-Sicherheit 
basiert. Für spezifischere Inhalte sollten Sie die vollständige Website des BSI konsultieren, um 
sicherzustellen, dass die neuesten und relevantesten Informationen einbezogen werden.

Verweis: bsi.bund.de
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Verständnis der Bedeutung von Makro-Sicherheitseinstellungen
Makro-Sicherheitseinstellungen sind ein wesentlicher Bestandteil der Datensicherheit in 
Softwareanwendungen. Makros, kleine Programme, die innerhalb einer größeren Software 
ausgeführt werden, können nützliche Automatisierungsfunktionen bieten, bergen jedoch auch 
Risiken für die Sicherheit, wenn sie missbraucht werden.

Bedeutung: Makros können komplexe Aufgaben automatisieren und die Effizienz steigern, 
aber sie können auch als Vehikel für Malware dienen. Daher ist das Verständnis und die 
korrekte Konfiguration der Sicherheitseinstellungen entscheidend.

•

Risikominimierung: Durch die Einschränkung der Ausführung von Makros auf 
vertrauenswürdige Quellen und die Deaktivierung von Makros in Dokumenten unbekannter 
Herkunft kann das Risiko einer Infektion minimiert werden.

•

Benutzerbewusstsein: Die Schulung der Benutzer im Umgang mit Makros und die 
Sensibilisierung für potenzielle Gefahren sind unerlässlich. Benutzer sollten wissen, wie sie 
verdächtige Makroaktivitäten erkennen und darauf reagieren können.

•

Sicherheitsrichtlinien: Organisationen sollten klare Richtlinien für die Verwendung von 
Makros erstellen, die sowohl die Sicherheit als auch die Produktivität gewährleisten.

•

Verständnis der Vorteile und Grenzen von Datenverschlüsselung
Die Datenverschlüsselung ist ein wesentlicher Bestandteil der Datensicherheit in 
Softwareanwendungen. Sie bietet einen robusten Schutzmechanismus, um sensible 
Informationen vor unbefugtem Zugriff zu schützen. Durch die Umwandlung von Daten in eine 
unlesbare Form, die nur mit einem speziellen Schlüssel entschlüsselt werden kann, wird 
sichergestellt, dass selbst bei einem Datenleck die Informationen für den Angreifer wertlos sind.

Vorteile der Datenverschlüsselung:

Schutz der Privatsphäre: Verschlüsselung schützt personenbezogene Daten und 
vertrauliche Informationen vor Datendiebstahl und -missbrauch.

•

Einhaltung von Vorschriften: Viele Datenschutzgesetze fordern die Verschlüsselung 
sensibler Daten, um Compliance-Anforderungen zu erfüllen.

•

Vertrauensbildung: Kunden und Partner haben mehr Vertrauen in Anwendungen, die 
nachweislich Daten sicher verschlüsseln.

•

Grenzen der Datenverschlüsselung:

Komplexität: Die Implementierung und Verwaltung von Verschlüsselungslösungen kann 
komplex sein und erfordert Fachwissen.

•

Performance-Einbußen: Verschlüsselungsprozesse können Systemressourcen 
beanspruchen und die Leistung beeinträchtigen.

•

Schlüsselverwaltung: Die Sicherheit der Verschlüsselung hängt von der sicheren 
Aufbewahrung und Verwaltung der Schlüssel ab.

•

Es ist wichtig, dass Entwickler und IT-Sicherheitsexperten die Vorteile und Grenzen der 
Datenverschlüsselung verstehen, um effektive Sicherheitsstrategien zu entwickeln und 
umzusetzen.

Verschlüsselung von Dateien, Ordnern und Laufwerken

Verschlüsselung von Dateien, Ordnern und Laufwerken

Die Verschlüsselung ist ein essenzieller Bestandteil der Datensicherheit in 
Softwareanwendungen. Sie dient dazu, sensible Daten vor unbefugtem Zugriff zu schützen, 
indem sie in eine unlesbare Form umgewandelt werden, die nur mit einem spezifischen 
Schlüssel entschlüsselt werden kann.

Grundlagen der Verschlüsselung: Verschlüsselungsalgorithmen verwenden 
mathematische Verfahren, um Daten zu kodieren. Es gibt zwei Haupttypen: symmetrische 
Verschlüsselung, bei der derselbe Schlüssel zum Ver- und Entschlüsseln verwendet wird, 
und asymmetrische Verschlüsselung, die einen öffentlichen Schlüssel zum Verschlüsseln 
und einen privaten Schlüssel zum Entschlüsseln nutzt.

•

1.4 Datensicherheit in Programmen
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und einen privaten Schlüssel zum Entschlüsseln nutzt.

Datei- und Ordner-Verschlüsselung: Moderne Betriebssysteme bieten eingebaute Tools 
zur Verschlüsselung von Dateien und Ordnern. Diese Tools ermöglichen es Benutzern, 
ihre Daten auf Dateiebene zu sichern, sodass selbst bei physischem Zugriff auf die 
Festplatte die Informationen geschützt bleiben.

•

Laufwerksverschlüsselung: Bei der Laufwerksverschlüsselung, auch bekannt als Full-
Disk Encryption (FDE), wird das gesamte Laufwerk verschlüsselt. Dies schützt die darauf 
gespeicherten Daten vollständig und stellt sicher, dass nur autorisierte Benutzer Zugang 
zum Laufwerk und seinen Daten haben.

•

Best Practices: Um eine effektive Verschlüsselung zu gewährleisten, sollten starke und 
einzigartige Schlüssel verwendet und sicher verwahrt werden. Regelmäßige Updates und 
Patches für Verschlüsselungssoftware sind ebenfalls wichtig, um Schwachstellen zu 
beheben und die Sicherheit zu erhöhen.

•

Einrichtung von Passwortschutz für Dokumente und 
Tabellenkalkulationen

In der heutigen digitalen Welt ist der Schutz sensibler Informationen von größter Bedeutung. Ein 
effektiver Weg, um die Sicherheit von Dokumenten und Tabellenkalkulationen zu gewährleisten, 
ist die Einrichtung eines Passwortschutzes. Dieser Abschnitt bietet eine Anleitung zur 
Implementierung von Passwortschutzmaßnahmen, um die Vertraulichkeit und Integrität von 
Daten zu sichern.

Grundlagen des Passwortschutzes: Der Passwortschutz dient dazu, den Zugriff auf 
Dokumente und Tabellenkalkulationen zu beschränken. Nur Personen mit dem korrekten 
Passwort können die Datei öffnen und bearbeiten. Es ist wichtig, ein starkes Passwort zu 
wählen, das eine Kombination aus Buchstaben, Zahlen und Sonderzeichen enthält.

•

Implementierung in verschiedenen Softwarelösungen: Die meisten modernen 
Textverarbeitungs- und Tabellenkalkulationsprogramme bieten die Möglichkeit, Dateien mit 
einem Passwort zu versehen. In Microsoft Word beispielsweise findet man diese Option 
unter dem Menüpunkt “Datei” > “Informationen” > “Dokument schützen”. In Excel ist der 
Weg ähnlich, unter “Datei” > “Informationen” > “Arbeitsmappe schützen”.

•

Best Practices für den Passwortschutz: Um die Sicherheit zu maximieren, sollten 
Passwörter regelmäßig geändert und niemals in unverschlüsselter Form gespeichert oder 
übermittelt werden. Es ist auch ratsam, unterschiedliche Passwörter für verschiedene 
Dokumente zu verwenden, um das Risiko bei einem möglichen Passwortdiebstahl zu 
minimieren.

•

Umgang mit Passwortverlust: Sollte das Passwort für ein Dokument verloren gehen, 
bieten viele Programme integrierte Funktionen zur Passwortwiederherstellung. Es ist 
jedoch zu beachten, dass diese Funktionen die Sicherheit potenziell schwächen können. 
Daher ist es wichtig, eine sichere Methode zur Wiederherstellung oder Zurücksetzung von 
Passwörtern zu etablieren.

•

Dies ist ein generischer Text. Für eine detailliertere Ausarbeitung wäre es notwendig, die 

vollständige Website zu analysieren und spezifische Informationen zu integrieren.

Verweis: bsi.bund.de
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Definition von Malware und Versteckmöglichkeiten
Malware, kurz für “bösartige Software”, bezeichnet jede Art von Software, die entwickelt wurde, um Computernutzer 
zu schädigen, Daten zu stehlen oder Geräte ohne Zustimmung zu manipulieren. Malware umfasst eine Vielzahl von 
schädlichen Programmen wie Viren, Würmer, Trojaner, Ransomware, Spyware und Adware.

Versteckmöglichkeiten

Malware kann sich auf vielfältige Weise verstecken, um Entdeckung und Entfernung zu vermeiden. Häufige 
Versteckmethoden sind:

Polymorphes Verhalten: Einige Malware kann ihren Code ändern, um Antiviren-Scans zu entgehen.•
Rootkits: Diese ermöglichen es der Malware, sich tief im Betriebssystem zu verankern und Kontrolle über 
Systemfunktionen zu erlangen.

•

Verschlüsselte Payloads: Durch Verschlüsselung können schädliche Inhalte vor Sicherheitssoftware 
verborgen werden.

•

Ausnutzung von Zero-Day-Lücken: Malware kann unbekannte Sicherheitslücken in Software ausnutzen, 
bevor diese öffentlich bekannt und behoben werden.

•

Kenntnis verschiedener Arten von Malware und ihrer Funktionsweise
Malware, kurz für “bösartige Software”, ist ein Sammelbegriff für verschiedene Arten von schädlichen Programmen, 
die darauf abzielen, Computernetzwerke und -systeme zu infiltrieren, zu stören oder zu beschädigen. Die Kenntnis 
der verschiedenen Malware-Arten und ihrer Funktionsweise ist entscheidend, um effektive Sicherheitsmaßnahmen 
zu ergreifen und die Integrität von Daten und Systemen zu schützen.

Viren: Diese selbstreplizierenden Programme verbreiten sich, indem sie sich an andere Programme 
anhängen und deren Code verändern. Sie werden aktiv, wenn das infizierte Programm ausgeführt wird, und 
können Daten beschädigen oder löschen.

•

Würmer: Würmer sind ähnlich wie Viren, aber sie benötigen kein Wirtsprogramm, um sich zu verbreiten. Sie 
replizieren sich selbstständig und verbreiten sich über Netzwerke, was zu einer erheblichen Verlangsamung 
oder zum Ausfall von Systemen führen kann.

•

Trojaner: Diese Malware tarnt sich als legitime Software, um Benutzer zur Installation zu verleiten. Einmal 
aktiviert, können Trojaner unbemerkt Daten stehlen, weitere Malware herunterladen oder Fernzugriff auf das 
infizierte System ermöglichen.

•

Ransomware: Eine besonders schädliche Art von Malware, die Daten auf dem infizierten Computer 
verschlüsselt und ein Lösegeld für die Entschlüsselung fordert. Ransomware-Angriffe können einzelne 
Benutzer bis hin zu ganzen Organisationen lahmlegen.

•

Spyware: Diese Programme sammeln Informationen über Benutzer und deren Verhalten, oft ohne deren 
Wissen. Die gesammelten Daten können persönliche Informationen, Passwörter und andere sensible Daten 
umfassen.

•

Adware: Obwohl nicht immer bösartig, kann Adware störend sein, indem sie unerwünschte Werbung auf dem 
Computer des Benutzers anzeigt. In einigen Fällen kann Adware auch mit Spyware-Funktionalitäten 
kombiniert werden.

•

Verständnis von Datendiebstahl und profitorientierter/erpresserischer Malware
Malware, kurz für “bösartige Software”, ist ein Überbegriff, der verschiedene Arten von schädlichen Programmen 
oder Codes umfasst, die darauf abzielen, Computernutzer zu schädigen oder auszunutzen. Im Kontext von 
Datendiebstahl und profitorientierter Malware sind insbesondere zwei Arten hervorzuheben:

Trojaner: Diese Malware tarnt sich als legitime Software, um Zugang zu Systemen zu erhalten. Einmal 
aktiviert, kann sie dazu verwendet werden, sensible Informationen wie Passwörter, Finanzdaten und andere 
persönliche Daten zu stehlen.

•

Ransomware: Eine Form der Malware, die Daten auf dem infizierten Computer verschlüsselt oder den Zugriff 
darauf sperrt und ein Lösegeld für die Entschlüsselung oder Freigabe verlangt. Ransomware zielt darauf ab, 
schnellen Gewinn zu erzielen, indem sie die Dringlichkeit und Angst der Opfer ausnutzt.

•

Beide Malware-Typen können erheblichen finanziellen Schaden anrichten und die Privatsphäre der Nutzer 
gefährden. Es ist entscheidend, dass IT-Sicherheitskurse ein tiefes Verständnis für die Funktionsweise dieser 
Malware-Arten vermitteln, um effektive Gegenmaßnahmen und Präventionsstrategien zu entwickeln.

Aktuelle Informationen zur IT-Sicherheit können über den folgenden 
Link gesucht werden: BSI - Erweiterte Suche (bund.de)

2.1 Arten von Malware und ihre Funktionsweise
Montag, 25. März 2024
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Bitte beachten Sie, dass dies ein allgemeiner Entwurf ist und Sie möglicherweise zusätzliche spezifische 
Informationen von der BSI-Website benötigen, um das Kapitel zu vervollständigen. Da ich keinen Zugriff auf externe 
Inhalte habe, empfehle ich, die Website direkt zu konsultieren, um sicherzustellen, dass alle relevanten und 
aktuellen Informationen einbezogen werden.

Verweis: bsi.bund.de

Aus <https://edgeservices.bing.com/edgesvc/chat?udsframed=1
&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,ntpquery,devtoolsapi,udsinwin11,udsdlpconsent,udsfrontload,cspgrd,
&shellsig=bbe98cebbf23fc788ee42b110034ef2b24989163&setlang=de&lightschemeovr=1> 
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Verständnis der Funktionsweise von Anti-Viren-Software
Anti-Viren-Software ist ein wesentliches Werkzeug im Kampf gegen Malware. Sie dient dazu, Computersysteme vor 
Viren, Würmern, Trojanern und anderen Arten von Schadsoftware zu schützen. Die Funktionsweise dieser Software 
lässt sich in mehrere Schlüsselkomponenten unterteilen:

Erkennung: Anti-Viren-Programme nutzen Signaturen – einzigartige Muster, die Malware identifizieren – um 
bekannte Bedrohungen zu erkennen. Zusätzlich verwenden sie heuristische Analysemethoden, um unbekannte Viren 
anhand verdächtiger Verhaltensmuster zu identifizieren.

•

Prävention: Durch Echtzeit-Scanning überwachen Anti-Viren-Programme den Datenverkehr und die 
Dateiaktivitäten auf dem System, um Bedrohungen zu blockieren, bevor sie Schaden anrichten können.

•

Entfernung: Im Falle einer Infektion helfen Anti-Viren-Programme dabei, die Malware zu isolieren und sicher 
zu entfernen, um weitere Ausbreitung oder Datenverlust zu verhindern.

•

Aktualisierung: Da täglich neue Malware-Varianten entstehen, ist es entscheidend, dass die Anti-Viren-
Software regelmäßig aktualisiert wird, um den Schutz auf dem neuesten Stand zu halten.

•

Notwendigkeit von Anti-Viren-Software auf allen Geräten
In der heutigen digitalen Ära ist die Bedrohung durch Malware allgegenwärtig. Anti-Viren-Software dient als erste 
Verteidigungslinie gegen diese Bedrohungen und ist unerlässlich für den Schutz von Daten und Systemen.

Präventive Sicherheit: Anti-Viren-Programme bieten Echtzeitschutz, indem sie verdächtige Aktivitäten 
erkennen und blockieren, bevor Schaden entstehen kann.

•

Regelmäßige Updates: Da sich Malware ständig weiterentwickelt, ist es wichtig, dass die Anti-Viren-Software 
regelmäßig aktualisiert wird, um neue Bedrohungen zu erkennen.

•

Umfassender Schutz: Moderne Anti-Viren-Lösungen schützen nicht nur vor Viren, sondern auch vor 
Trojanern, Würmern, Spyware und anderen Arten von Malware.

•

Geräteübergreifende Sicherheit: In einem Netzwerk verbundene Geräte können eine Angriffsfläche für 
Malware darstellen. Daher ist es wichtig, dass alle Geräte – vom Smartphone bis zum Server – mit einer Anti-
Viren-Software geschützt sind.

•

Die Investition in eine leistungsstarke Anti-Viren-Software ist eine grundlegende Maßnahme, um die Integrität und 
Verfügbarkeit von IT-Systemen zu gewährleisten und eine sichere Cybernation Deutschland zu unterstützen.

Bedeutung von Software-Updates
Software-Updates spielen eine entscheidende Rolle beim Schutz vor Malware. Sie sind nicht nur wichtig, um neue 
Funktionen zu erhalten oder bestehende zu verbessern, sondern auch, um Sicherheitslücken zu schließen, die von 
Cyberkriminellen ausgenutzt werden könnten.
Schließung von Sicherheitslücken: Entwickler veröffentlichen regelmäßig Updates, um identifizierte 
Schwachstellen zu beheben. Ohne diese Updates bleibt die Software anfällig für Angriffe.
Prävention von Malware-Infektionen: Aktualisierte Software enthält oft verbesserte Sicherheitsmechanismen, die 
das Risiko einer Infektion durch Viren, Trojaner oder andere Arten von Malware verringern.
Compliance mit Datenschutzbestimmungen: In vielen Fällen erfordern gesetzliche Datenschutzbestimmungen, 
dass Unternehmen ihre Systeme auf dem neuesten Stand halten, um Kundendaten zu schützen.

Es ist wichtig, dass sowohl Einzelpersonen als auch Organisationen ein regelmäßiges Update-Management 
implementieren, um ihre Systeme sicher und geschützt zu halten.

Überprüfung von Laufwerken, Ordnern und Dateien mit Anti-Viren-Software
Die Überprüfung von Laufwerken, Ordnern und Dateien mit Anti-Viren-Software ist ein wesentlicher Bestandteil der 
IT-Sicherheit. Anti-Viren-Programme bieten Schutz vor Malware, indem sie verdächtige Aktivitäten erkennen und 
blockieren, bevor Schaden angerichtet werden kann.
Regelmäßige Scans: Es ist wichtig, regelmäßige vollständige Systemscans durchzuführen, um sicherzustellen, 
dass keine Malware unbemerkt bleibt.
Echtzeitschutz: Moderne Anti-Viren-Software bietet Echtzeitschutz, der das System kontinuierlich überwacht und 
sofort reagiert, wenn eine Bedrohung erkannt wird.
Aktualisierung der Virendefinitionen: Die Virendefinitionen sollten stets aktuell gehalten werden, um auch gegen 
die neuesten Malware-Varianten gewappnet zu sein.
Sichere Konfiguration: Die richtige Konfiguration der Anti-Viren-Software ist entscheidend, um alle Funktionen 
effektiv nutzen zu können und Fehlalarme zu minimieren.

Durch die Implementierung dieser Maßnahmen können Organisationen und Einzelpersonen ihre Daten besser 
schützen und die Integrität ihrer Systeme bewahren.

Montag, 25. März 2024
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schützen und die Integrität ihrer Systeme bewahren.

Risiken veralteter Software
Veraltete Software stellt ein erhebliches Sicherheitsrisiko dar, da sie oft nicht mehr von den Herstellern unterstützt 
wird und somit keine Sicherheitsupdates mehr erhält. Diese Updates sind entscheidend, um bekannte 
Sicherheitslücken zu schließen, durch die Angreifer in Systeme eindringen können.

Anfälligkeit für Angriffe: Nicht aktualisierte Software kann bekannte Schwachstellen enthalten, die es 
Angreifern erleichtern, Malware zu verbreiten oder Daten zu stehlen.

•

Kompatibilitätsprobleme: Veraltete Anwendungen können zu Kompatibilitätsproblemen mit neuerer 
Software oder Betriebssystemen führen, was die Funktionalität beeinträchtigen und zusätzliche 
Sicherheitsrisiken schaffen kann.

•

Fehlender Support: Ohne regelmäßige Updates von den Softwareanbietern sind Nutzer auf sich allein 
gestellt, um Probleme zu lösen und ihre Systeme zu schützen.

•

Gefährdung der Compliance: Unternehmen, die veraltete Software einsetzen, riskieren, gegen gesetzliche 
Datenschutzbestimmungen zu verstoßen, was zu Strafen und einem Verlust des Kundenvertrauens führen 
kann.

•

Es ist daher von größter Wichtigkeit, dass Software regelmäßig aktualisiert wird, um den Schutz vor Malware und 
anderen Cyberbedrohungen zu gewährleisten.

Bitte beachten Sie, dass dies ein generischer Text ist und auf der aktuellen Webseite keine spezifischen 
Informationen zu diesem Thema gefunden wurden. Es ist wichtig, dass Sie diesen Text an die spezifischen 
Bedürfnisse Ihres Kurses anpassen und mit aktuellen Informationen aus vertrauenswürdigen Quellen ergänzen.

Verweis: bsi.bund.de
Aus <https://edgeservices.bing.com/edgesvc/chat?udsframed=1
&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,ntpquery,devtoolsapi,udsinwin11,udsdlpconsent,udsfrontload,cspgrd,
&shellsig=bbe98cebbf23fc788ee42b110034ef2b24989163&setlang=de&lightschemeovr=1> 
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Verständnis der Quarantäne und ihrer Auswirkungen
Die Quarantäne ist ein wesentlicher Bestandteil der Reaktion auf Malware-Infektionen. Sie dient 
dazu, infizierte Dateien zu isolieren und zu verhindern, dass sich die Malware weiter im Netzwerk 
ausbreitet. Dieser Prozess schützt kritische Systeme und Daten, während IT-Experten die 
Bedrohung analysieren und eine Lösung entwickeln.

Isolation: Quarantäne bedeutet, dass infizierte Dateien in einen sicheren Bereich des 
Systems verschoben werden, wo sie keinen Schaden anrichten können. Dies verhindert, 
dass die Malware weitere Dateien infiziert oder sensible Informationen stiehlt.

•

Analyse: Während der Quarantäne können Sicherheitsexperten die Malware untersuchen, 
ohne dass das Risiko einer weiteren Verbreitung besteht. Sie können die Funktionsweise 
der Malware verstehen und Gegenmaßnahmen entwickeln.

•

Bereinigung: Nach der Analyse folgt die Bereinigung, bei der die Malware sicher entfernt 
wird. Dies kann durch Löschen der infizierten Dateien oder durch Desinfektion erfolgen, um 
die ursprünglichen Dateien zu retten.

•

Prävention: Schließlich ist es wichtig, aus der Quarantäne zu lernen und präventive 
Maßnahmen zu ergreifen. Dazu gehören die Aktualisierung von Sicherheitssoftware, 
regelmäßige Backups und Schulungen der Mitarbeiter zur Erkennung von Phishing-
Versuchen.

•

Durch das Verständnis der Quarantäne und ihrer Auswirkungen können Unternehmen ihre IT-
Sicherheit verbessern und sich effektiver gegen zukünftige Angriffe schützen.

Löschen infizierter/verdächtiger Dateien
Das Erkennen und Entfernen von Malware ist ein kritischer Schritt zur Sicherung von IT-
Systemen in Unternehmen. Infizierte oder verdächtige Dateien können die Integrität, 
Verfügbarkeit und Vertraulichkeit von Unternehmensdaten gefährden. Es ist daher essenziell, 
dass IT-Sicherheitsbeauftragte effektive Strategien zur Problemlösung und Dateientfernung 
implementieren.
Erkennung: Der erste Schritt ist die Identifizierung infizierter Dateien. Dies kann durch den 
Einsatz von Antivirus-Software, Intrusion Detection Systems (IDS) und regelmäßigen 
Sicherheitsüberprüfungen erfolgen.

Quarantäne: Bevor Dateien gelöscht werden, sollten sie in Quarantäne verschoben werden. 
Dies verhindert eine weitere Ausbreitung der Malware und ermöglicht eine Analyse der infizierten 
Dateien, ohne das restliche Netzwerk zu gefährden.

Analyse: Die Analyse der in Quarantäne befindlichen Dateien ist wichtig, um das Verhalten der 
Malware zu verstehen und zukünftige Infektionen zu verhindern. IT-Fachkräfte können hierbei 
Muster erkennen und Schwachstellen identifizieren.

Löschung: Nach der Analyse sollten infizierte Dateien sicher gelöscht werden. Dazu gehört das 
Überschreiben der Dateien mit zufälligen Daten, um eine Wiederherstellung zu verhindern.

Nachbereitung: Nach der Entfernung der Malware ist es wichtig, das System auf weitere 
Schwachstellen zu überprüfen und die Sicherheitsmaßnahmen zu aktualisieren, um zukünftige 
Angriffe zu verhindern.

Problembehebung und Entfernung
Erkennung: Der erste Schritt besteht darin, Anzeichen eines Malware-Befalls zu 
erkennen. Dazu gehören ungewöhnliche Systemleistung, unerwartete Pop-ups und 
verdächtige Netzwerkaktivitäten.

•

Diagnose: Nutzen Sie Online-Sicherheitsscanner und -Tools von vertrauenswürdigen 
Quellen wie dem BSI, um das System auf Malware zu überprüfen.

•

Entfernung: Nach der Identifizierung der Malware sollten spezialisierte 
Entfernungsprogramme eingesetzt werden, um die Schadsoftware sicher zu beseitigen.

•

Prävention: Um zukünftige Angriffe zu verhindern, ist es wichtig, regelmäßige Updates 
durchzuführen, starke Passwörter zu verwenden und Mitarbeiter im Bereich 
Cybersicherheit zu schulen.

•

Dieses Kapitel sollte auch Fallstudien und Beispiele für erfolgreiche Malware-Beseitigungen 
enthalten, um die theoretischen Konzepte zu veranschaulichen. Es ist wichtig, dass die Kurs 

2.3 Problembehebung und Entfernung
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enthalten, um die theoretischen Konzepte zu veranschaulichen. Es ist wichtig, dass die Kurs 
Teilnehmer verstehen, wie sie proaktiv ihre Systeme schützen und im Falle eines Angriffs 
reagieren können.

Verweis: bsi.bund.de

Aus <https://edgeservices.bing.com/edgesvc/chat?udsframed=1
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Definition von Netzwerken und Netzwerkarten
Ein Netzwerk ist eine Gruppe von zwei oder mehr Computersystemen, die miteinander verbunden sind, um 
Ressourcen zu teilen, Informationen auszutauschen und Kommunikation zu ermöglichen. Netzwerke können 
physisch mit Kabeln verbunden sein oder drahtlos über Funkwellen kommunizieren.

Netzwerkarten

Lokale Netzwerke (LAN): Diese Netzwerke sind auf ein kleines geografisches Gebiet beschränkt, wie ein 
Bürogebäude oder ein Heimnetzwerk. Sie ermöglichen schnelle Datenübertragung und sind oft durch einen Router 
oder Switch verbunden.
Stadtnetzwerke (MAN): Diese Netzwerke decken ein größeres geografisches Gebiet ab, typischerweise eine Stadt 
oder einen Campus. Sie verbinden mehrere LANs miteinander.
Weitverkehrsnetzwerke (WAN): WANs erstrecken sich über große geografische Bereiche, oft Länder oder 
Kontinente, und verbinden LANs oder MANs über öffentliche Netzwerke oder spezielle Leitungen.
Virtuelle private Netzwerke (VPN): Ein VPN erstellt eine sichere Verbindung über ein unsicheres Netzwerk, wie 
das Internet, und ermöglicht es entfernten Benutzern, auf ein privates Netzwerk zuzugreifen, als wären sie direkt 
verbunden.

Die Sicherheit dieser Netzwerke ist von entscheidender Bedeutung, da sie die Grundlage für die Verarbeitung und 
den Austausch sensibler Daten bilden. Im weiteren Verlauf dieses Kapitels werden wir die verschiedenen 
Sicherheitsprotokolle und -maßnahmen untersuchen, die zum Schutz von Netzwerken und deren Datenverkehr 
erforderlich sind.

Verständnis der Auswirkungen von Netzwerkverbindungen auf die Sicherheit
Netzwerkverbindungen sind das Rückgrat der modernen Kommunikation und ermöglichen den Austausch von 
Daten zwischen verschiedenen Geräten und Systemen. Sie sind jedoch auch Angriffspunkte, die von 
Cyberkriminellen genutzt werden können, um unautorisierten Zugriff zu erlangen oder Daten zu kompromittieren.
Zugriffskontrolle: Die Sicherheit von Netzwerken beginnt mit der Zugriffskontrolle. Es ist entscheidend, dass nur 
autorisierte Benutzer Zugang zu Netzwerkressourcen haben. Starke Authentifizierungsmechanismen wie Multi -
Faktor-Authentifizierung können hierbei helfen, die Sicherheit zu erhöhen.

Verschlüsselung: Die Verschlüsselung von Daten, die über Netzwerke gesendet werden, schützt vor dem 
Abfangen und Lesen durch Unbefugte. Moderne Verschlüsselungsstandards wie TLS und VPNs sind unerlässlich 
für die Wahrung der Vertraulichkeit und Integrität der Daten.

Netzwerküberwachung: Die kontinuierliche Überwachung des Netzwerkverkehrs ermöglicht es, verdächtige 
Aktivitäten frühzeitig zu erkennen und darauf zu reagieren. Das BSI empfiehlt die Implementierung von Intrusion -
Detection-Systemen (IDS) und Intrusion-Prevention-Systemen (IPS), um Anomalien zu identifizieren und 
abzuwehren.

Aktualisierung und Patch-Management: Regelmäßige Updates und Patches für Netzwerkkomponenten wie 
Router, Switches und Firewalls sind notwendig, um bekannte Sicherheitslücken zu schließen und das Netzwerk vor 
bekannten Bedrohungen zu schützen.

Durch das Verständnis dieser Aspekte können IT-Sicherheitsexperten Netzwerke effektiver schützen und die 
Risiken, die mit Netzwerkverbindungen verbunden sind, minimieren.

Verständnis der Aufgaben eines Netzwerkadministrators
Ein Netzwerkadministrator spielt eine zentrale Rolle in der Aufrechterhaltung der Cybersicherheit innerhalb einer 
Organisation. Zu den Hauptaufgaben gehören:
Überwachung und Verwaltung: Kontinuierliche Überwachung der Netzwerkleistung und Sicherstellung der 
Verfügbarkeit von Netzwerkdiensten.
Sicherheitsmaßnahmen: Implementierung von Sicherheitsprotokollen zum Schutz vor unautorisiertem Zugriff und 
Cyberangriffen.
Aktualisierung und Wartung: Regelmäßige Aktualisierung von Software und Hardware, um Sicherheitslücken zu 
schließen und die Netzwerkintegrität zu gewährleisten.
Notfallplanung: Entwicklung und Testen von Notfallwiederherstellungsplänen zur Minimierung von Ausfallzeiten 
und Datenverlusten im Falle eines Sicherheitsvorfalls.

Diese Aufgaben sind entscheidend für die Schaffung einer 'Cybernation Deutschland', in der Cybersicherheit und 
Digitalisierung auf höchstem Niveau beherrscht werden.

Aktuelle Informationen zur IT-Sicherheit können über den folgenden 
Link gesucht werden: BSI - Erweiterte Suche (bund.de)

3.1 Netzwerke und Netzwerkverbindungen
Montag, 25. März 2024 06:12
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Digitalisierung auf höchstem Niveau beherrscht werden.

Funktionsweise und Leistungsgrenzen von Firewalls
Funktionsweise von Firewalls

Firewalls dienen als Barriere zwischen vertrauenswürdigen internen Netzwerken und nicht vertrauenswürdigen 
externen Netzwerken wie dem Internet. Eine Firewall überprüft den ein- und ausgehenden Netzwerkverkehr und 
entscheidet anhand festgelegter Sicherheitsregeln, ob bestimmte Netzwerkpakete durchgelassen werden oder 
nicht. Diese Regeln basieren auf der Analyse von Datenpaketen, einschließlich Quell - und Zieladresse sowie der 
verwendeten Ports und Protokolle.

Leistungsgrenzen von Firewalls

Trotz ihrer Effektivität bei der Absicherung von Netzwerken haben Firewalls auch Grenzen. Sie können nicht alle 
Arten von Cyberangriffen abwehren, insbesondere wenn diese innerhalb des Netzwerks durch Malware oder 
Phishing gestartet werden. Zudem sind sie nicht in der Lage, verschlüsselten Verkehr zu inspizieren, was bedeutet, 
dass schädliche Aktivitäten, die in verschlüsselten Paketen versteckt sind, unentdeckt bleiben können. Darüber 
hinaus erfordern Firewalls eine sorgfältige Konfiguration und regelmäßige Aktualisierung der Sicherheitsregeln, um 
wirksam zu bleiben.

Konfiguration von Firewalls
Firewalls sind ein zentraler Bestandteil der Netzwerksicherheit und dienen als Barriere zwischen 
vertrauenswürdigen internen Netzwerken und nicht vertrauenswürdigen externen Netzwerken wie dem Internet. 
Eine korrekt konfigurierte Firewall kann effektiv vor unerwünschten Zugriffen schützen und den Datenverkehr nach 
festgelegten Sicherheitsrichtlinien filtern.

Grundlegende Konfiguration: Die Basis jeder Firewall-Konfiguration ist die Definition von Sicherheitsregeln, 
die bestimmen, welche Art von Datenverkehr erlaubt oder blockiert wird. Dies umfasst das Festlegen von 
Regeln für eingehende und ausgehende Verbindungen basierend auf IP-Adressen, Portnummern und 
Protokollen.

•

Zonen und Segmente: Moderne Firewalls ermöglichen die Einrichtung von Netzwerkzonen und -segmenten, 
die unterschiedliche Sicherheitsanforderungen haben. Durch die Trennung von Netzwerkbereichen können 
Sicherheitsstufen angepasst und der Schutz sensibler Daten verbessert werden.

•

Überwachung und Protokollierung: Firewalls sollten so konfiguriert sein, dass sie den Netzwerkverkehr 
überwachen und protokollieren. Dies ermöglicht es, verdächtige Aktivitäten zu erkennen und auf 
Sicherheitsvorfälle schnell zu reagieren.

•

Regelmäßige Updates und Patches: Wie bei jeder Sicherheitssoftware ist es wichtig, dass die Firewall 
regelmäßig aktualisiert wird, um Schutz gegen die neuesten Bedrohungen zu gewährleisten. Dies beinhaltet 
das Einspielen von Patches und die Aktualisierung der Signaturdatenbanken.

•

Die Konfiguration und das Management von Firewalls erfordern Fachwissen und eine kontinuierliche 
Auseinandersetzung mit aktuellen Sicherheitstrends und -bedrohungen. Durch die Einbindung von Best Practices 
und die fortlaufende Schulung des Personals kann die Effektivität von Firewalls als Teil einer umfassenden 
Sicherheitsstrategie maximiert werden.

Dieser Text dient als Grundlage für das Kapitel über Netzwerksicherheit und sollte durch spezifische Informationen 
und Beispiele aus der Praxis ergänzt werden, um den Lernenden einen praxisnahen Einblick in die Thematik zu 
geben. Es ist auch ratsam, interaktive Elemente wie Übungen zur Konfiguration von Firewalls in einem geschützten 
Umfeld einzubinden, um das Verständnis zu vertiefen.

Verweis: bsi.bund.de
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Kenntnis der Verschlüsselungsmethoden für WLAN
Drahtlose Netzwerke (WLAN) sind aufgrund ihrer Bequemlichkeit und Flexibilität weit verbreitet. 
Allerdings sind sie auch anfällig für Sicherheitsrisiken, weshalb eine starke Verschlüsselung 
unerlässlich ist. Die gängigen Verschlüsselungsmethoden für WLAN umfassen:

WEP (Wired Equivalent Privacy): Eine der ältesten Verschlüsselungsmethoden, die 
heute als unsicher gilt und leicht zu knacken ist.

•

WPA (Wi-Fi Protected Access): Eine verbesserte Version, die dynamische Schlüssel 
verwendet und somit sicherer als WEP ist.

•

WPA2 (Wi-Fi Protected Access 2): Derzeit der Sicherheitsstandard, der eine noch 
stärkere Verschlüsselung durch das Advanced Encryption Standard (AES) Protokoll bietet.

•

WPA3 (Wi-Fi Protected Access 3): Die neueste Entwicklung in der WLAN-Sicherheit, die 
verbesserte Schutzmechanismen gegen Brute-Force-Angriffe bietet und die Verwendung 
von öffentlichem Schlüssel-Kryptographie für eine sichere Authentifizierung ermöglicht.

•

Verständnis der Risiken ungeschützter WLANs
Drahtlose Netzwerke (WLANs) bieten enorme Bequemlichkeit, indem sie Benutzern 
ermöglichen, von fast überall aus auf Netzwerkressourcen zuzugreifen. Diese Flexibilität kommt 
jedoch mit Sicherheitsrisiken. Ungeschützte WLANs sind anfällig für verschiedene Bedrohungen, 
die die Vertraulichkeit, Integrität und Verfügbarkeit der übertragenen Daten gefährden können.

Eindringen in das Netzwerk: Ohne angemessene Sicherheitsmaßnahmen können 
Angreifer leicht auf ein WLAN zugreifen und sensible Informationen abfangen oder sogar in 
das interne Netzwerk eindringen.

•

Man-in-the-Middle-Angriffe (MitM): Angreifer können sich zwischen einen Benutzer und 
die Kommunikation mit dem Netzwerk schalten, um Daten zu überwachen und zu 
manipulieren.

•

Netzwerk-Spoofing: Bösartige Akteure können gefälschte Zugangspunkte erstellen, die 
legitimen Netzwerken ähneln, um Benutzer dazu zu verleiten, sich mit ihnen zu verbinden 
und ihre Daten preiszugeben.

•

Datenverkehrsanalyse: Unverschlüsselte WLANs ermöglichen es Angreifern, den 
Datenverkehr zu überwachen und Muster oder sensible Informationen zu erkennen.

•

Um diese Risiken zu mindern, ist es entscheidend, dass WLANs durch 
Verschlüsselungsmethoden wie WPA2 oder WPA3 gesichert werden, regelmäßige 
Netzwerküberwachung stattfindet, und Benutzer über sichere Praktiken aufgeklärt werden. Die 
Implementierung von starken Authentifizierungsprotokollen und die Nutzung von VPNs können 
ebenfalls dazu beitragen, die Sicherheit von WLANs zu erhöhen.

Definition und Verwendung von persönlichen Hotspots
Persönliche Hotspots sind private Zugangspunkte, die es Geräten ermöglichen, eine 
Internetverbindung über ein mobiles Netzwerk zu teilen. Sie fungieren als Brücke zwischen dem 
mobilen Netzwerk eines Smartphones oder eines anderen mobilen Geräts und den Geräten, die 
eine Verbindung zum Internet herstellen möchten, wie Laptops, Tablets oder andere 
Smartphones.

Verwendungszwecke:

Mobiler Arbeitsplatz: Persönliche Hotspots sind ideal für Berufstätige, die unterwegs sind 
und eine zuverlässige Internetverbindung benötigen.

•

Notfall-Internetzugang: In Situationen, in denen kein reguläres WLAN verfügbar ist, 
bieten persönliche Hotspots eine praktische Alternative.

•

Sicherheit: Im Vergleich zu öffentlichen WLAN-Netzwerken bieten persönliche Hotspots 
eine sicherere Verbindung, da der Datenverkehr über das private Mobilfunknetz des 
Benutzers läuft.

•

Sicherheitsmaßnahmen:

Starke Authentifizierung: Nutzen Sie starke Passwörter und fortschrittliche 
Verschlüsselungsmethoden, um unbefugten Zugriff zu verhindern.

•

3.2 Sicherung von drahtlosen Netzwerken
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Verschlüsselungsmethoden, um unbefugten Zugriff zu verhindern.

Regelmäßige Updates: Halten Sie die Firmware Ihres mobilen Geräts aktuell, um 
Sicherheitslücken zu schließen.

•

Begrenzte Verbindungen: Beschränken Sie die Anzahl der Geräte, die sich mit Ihrem 
Hotspot verbinden können, um das Risiko von Sicherheitsverletzungen zu minimieren.

•

Verweis: bsi.bund.de
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Maßnahmen zur Verhinderung von unberechtigtem Zugriff auf Daten

Um unberechtigten Zugriff auf Daten zu verhindern, ist es entscheidend, effektive Zugangskontrollmechanismen zu 
implementieren. Diese Maßnahmen dienen dazu, die Integrität und Vertraulichkeit von Daten zu gewährleisten und 
gleichzeitig die Verfügbarkeit für autorisierte Nutzer sicherzustellen.

Authentifizierungsverfahren: Starke Authentifizierungsverfahren wie Mehrfaktor-Authentifizierung (MFA) 
erhöhen die Sicherheit, indem sie mehr als eine Form der Bestätigung von Benutzeridentitäten verlangen. 
Dies kann etwas sein, das der Benutzer weiß (Passwort), besitzt (Sicherheitstoken) oder ist (biometrische 
Daten).

•

Zugriffsrechteverwaltung: Die Definition und Durchsetzung von Zugriffsrechten auf der Grundlage von 
Rollen und Verantwortlichkeiten innerhalb einer Organisation verhindert, dass Benutzer auf Informationen 
zugreifen, die nicht für ihre Aufgaben relevant sind.

•

Physische Sicherheitsmaßnahmen: Zu den physischen Sicherheitsmaßnahmen gehören Zugangskarten, 
Sicherheitsschlösser und Überwachungssysteme, die den physischen Zugang zu Datenzentren und 
Serverräumen kontrollieren.

•

Netzwerksicherheit: Firewalls, Intrusion Detection Systems (IDS) und Virtual Private Networks (VPNs) sind 
kritische Komponenten, die dazu beitragen, Netzwerke vor unautorisierten Zugriffen und Angriffen zu 
schützen.

•

Diese Methoden sind Teil eines umfassenden Sicherheitskonzepts, das darauf abzielt, die Cyber-Resilienz zu 
stärken und die digitale Infrastruktur einer Cybernation wie Deutschland zu sichern.

Verständnis einmaliger Passwörter

Einmalige Passwörter (OTP – One Time Passwords) sind ein wesentlicher Bestandteil moderner Sicherheitsprotokolle und 
stellen eine Form der starken Authentifizierung dar. Sie bieten gegenüber traditionellen, statischen Passwörtern einen 
erhöhten Schutz, da sie nur für eine einzige Sitzung oder Transaktion gültig sind.

Generierung und Einsatz: OTPs werden in der Regel durch Algorithmen generiert, die auf Zeitbasis (TOTP – Time-
based One-Time Password) oder Ereignisbasis (HOTP – HMAC-based One-Time Password) funktionieren. Diese Passwörter 
werden oft in Kombination mit anderen Authentifizierungsfaktoren verwendet, wie etwa etwas, das der Benutzer besitzt (z.B. 
ein Token-Gerät oder eine Smartphone-App).

Vorteile: Der Hauptvorteil von OTPs liegt in ihrer Nicht-Wiederverwendbarkeit. Selbst wenn ein OTP abgefangen 
wird, ist es für einen Angreifer wertlos, sobald es verwendet wurde. Dies macht OTPs besonders effektiv gegen 
Phishing-Angriffe und andere Formen des Identitätsdiebstahls.

Herausforderungen: Die Implementierung von OTP-Systemen erfordert sorgfältige Planung. Nutzer müssen ihre 
Token-Geräte oder Smartphones stets bei sich tragen und die Systeme müssen so konfiguriert sein, dass sie mit 
Zeitunterschieden und Netzwerkverzögerungen umgehen können.

Best Practices: Für eine effektive Nutzung von OTPs sollten Organisationen sicherstellen, dass die Generierung 
und Verteilung der Passwörter sicher erfolgt und dass die Benutzer über die korrekte Nutzung aufgeklärt werden. 
Zudem ist es wichtig, Notfallzugänge für den Fall zu planen, dass ein OTP nicht verfügbar ist.

Sinn und Zweck von Netzwerk-Accounts
Netzwerk-Accounts sind ein wesentliches Element der IT-Sicherheit und Datenschutz in modernen 
Informationssystemen. Sie dienen dazu, die Identität eines Nutzers zu verifizieren und sicherzustellen, dass nur 
autorisierte Personen Zugriff auf sensible Daten und Ressourcen haben. Hier sind einige Schlüsselaspekte:

Authentifizierung: Netzwerk-Accounts ermöglichen die Überprüfung der Identität durch Verfahren wie 
Passwörter, biometrische Daten oder Sicherheitstoken.

•

Autorisierung: Nach erfolgreicher Authentifizierung wird bestimmt, welche Ressourcen und Daten der Nutzer 
einsehen und bearbeiten darf.

•

Account-Management: Die Verwaltung von Netzwerk-Accounts umfasst das Anlegen, Aktualisieren und 
Löschen von Nutzerkonten sowie das Zurücksetzen von Passwörtern.

•

Protokollierung und Überwachung: Netzwerk-Accounts ermöglichen es, Nutzeraktivitäten zu protokollieren 
und zu überwachen, um Sicherheitsvorfälle zu erkennen und darauf zu reagieren.

•

Die Einrichtung von Netzwerk-Accounts ist ein kritischer Schritt, um die Integrität und Vertraulichkeit von Daten in 

Aktuelle Informationen zur IT-Sicherheit können über den folgenden 
Link gesucht werden: BSI - Erweiterte Suche (bund.de)

4.1 Methoden
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Die Einrichtung von Netzwerk-Accounts ist ein kritischer Schritt, um die Integrität und Vertraulichkeit von Daten in 
einer Organisation zu wahren und die Einhaltung von Datenschutzstandards zu gewährleisten.

Biometrische Zugangskontrolle
Biometrische Zugangskontrollsysteme nutzen einzigartige körperliche oder verhaltensbezogene Merkmale einer 
Person, um deren Identität zu verifizieren und Zugang zu sichern. Diese Systeme bieten eine hohe Sicherheit, da 
biometrische Daten schwer zu fälschen oder zu stehlen sind. Zu den gängigen biometrischen Methoden gehören:

Fingerabdruckerkennung: Eine der verbreitetsten und kostengünstigsten Methoden. Sie scannt die Muster 
der Fingerabdrücke und vergleicht sie mit einer Datenbank.

•

Gesichtserkennung: Nutzt die Gesichtsmerkmale zur Identifikation. Fortschrittliche Algorithmen können auch 
bei unterschiedlichen Lichtverhältnissen und Winkeln eine hohe Erkennungsrate gewährleisten.

•

Iriserkennung: Scannt die einzigartigen Muster der Iris. Diese Methode gilt als sehr sicher, da die Iris 
komplex und einzigartig ist.

•

Stimmerkennung: Analysiert die Stimmmerkmale einer Person. Diese Methode kann auch remote eingesetzt 
werden, beispielsweise für telefonbasierte Systeme.

•

Die Implementierung biometrischer Zugangskontrollen muss Datenschutzbestimmungen beachten, da biometrische 
Daten besonders sensibel sind. Es ist wichtig, dass die Speicherung und Verarbeitung dieser Daten sicher erfolgt 
und den gesetzlichen Anforderungen entspricht.

Dieser Text dient als Grundlage für das Kapitel über biometrische Zugangskontrollen und kann weiter ausgebaut 
und mit spezifischen Beispielen oder Fallstudien ergänzt werden, um den Studierenden ein tieferes Verständnis zu 
ermöglichen.
Verweis: bsi.bund.de
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Erstellen und Verwalten von sicheren Passwörtern
Die Sicherheit digitaler Systeme beginnt mit der Stärke der verwendeten Passwörter. Ein 
sicheres Passwort ist die erste Verteidigungslinie gegen unautorisierten Zugriff und potenzielle 
Sicherheitsverletzungen. Im Folgenden werden bewährte Methoden für das Erstellen und 
Verwalten von sicheren Passwörtern vorgestellt.

Erstellen von sicheren Passwörtern
Komplexität: Ein sicheres Passwort sollte eine Kombination aus Buchstaben (Groß- und 
Kleinbuchstaben), Zahlen und Sonderzeichen enthalten. Vermeiden Sie gängige Wörter 
oder leicht zu erratende Sequenzen.

•

Länge: Je länger das Passwort, desto sicherer ist es. Ein Passwort sollte mindestens 12 
Zeichen lang sein.

•

Einzigartigkeit: Verwenden Sie für jeden Account ein anderes Passwort, um das Risiko zu 
minimieren, dass ein kompromittiertes Passwort Zugang zu anderen Diensten ermöglicht.

•

Verwalten von sicheren Passwörtern
Passwortmanager: Nutzen Sie einen Passwortmanager, um Ihre Passwörter sicher zu 
speichern und zu verwalten. Dies ermöglicht es Ihnen, komplexe Passwörter zu erstellen, 
ohne sie sich merken zu müssen.

•

Regelmäßige Änderungen: Ändern Sie Ihre Passwörter regelmäßig, um die Sicherheit zu 
erhöhen. Einige Experten empfehlen, Passwörter alle drei bis sechs Monate zu erneuern.

•

Zwei-Faktor-Authentifizierung (2FA): Wo immer möglich, aktivieren Sie die Zwei-Faktor-
Authentifizierung, um eine zusätzliche Sicherheitsebene hinzuzufügen.

•

Durch die Implementierung dieser Praktiken können Sie die Sicherheit Ihrer digitalen Identität 
und Ihrer persönlichen Daten erheblich verbessern.

Verständnis für die Funktion und Grenzen von Passwort-Managern
Passwort-Manager sind essenzielle Werkzeuge im Bereich der IT-Sicherheit, die dazu dienen, 
eine Vielzahl von Passwörtern sicher zu speichern und zu verwalten. Sie ermöglichen es 
Nutzern, starke und einzigartige Passwörter für verschiedene Dienste zu erstellen, ohne sich 
jedes einzelne merken zu müssen. Dies erhöht die Sicherheit, da es die Verwendung schwacher 
oder wiederholter Passwörter verhindert.

Funktionen von Passwort-Managern:

Erzeugung starker, zufälliger Passwörter•
Sichere Speicherung von Passwörtern und Anmeldeinformationen•
Automatisches Ausfüllen von Anmeldeformularen•
Synchronisation von Passwörtern über verschiedene Geräte hinweg•

Grenzen von Passwort-Managern:

Sie sind nicht immun gegen alle Arten von Cyberangriffen, wie z.B. Phishing oder 
Keylogging.

•

Die zentrale Speicherung von Passwörtern kann ein attraktives Ziel für Hacker darstellen.•
Nutzer müssen sich auf die Sicherheitsmaßnahmen des Passwort-Manager-Anbieters 
verlassen.

•

Es ist wichtig, dass Nutzer die Funktionsweise und die Grenzen von Passwort-Managern 
verstehen, um ihre Online-Identität effektiv zu schützen. Zusätzlich sollten Nutzer auch Zwei-
Faktor-Authentifizierung nutzen, wo immer dies möglich ist, um die Sicherheit weiter zu erhöhen.

Verweis: bsi.bund.de
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Konfiguration von automatischem Speichern und automatischem Vervollständigen

Das automatische Speichern von Informationen und das automatische Vervollständigen von Eingaben in 
Webformularen sind bequeme Funktionen moderner Browser, die das Surfen im Internet erleichtern. Allerdings 
können diese Funktionen auch Risiken für die Privatsphäre und die Sicherheit der Nutzer darstellen, insbesondere 
wenn sie auf öffentlichen oder gemeinsam genutzten Computern verwendet werden.

Automatisches Speichern von Passwörtern und Anmeldeinformationen: Viele Browser bieten die Möglichkeit, 
Benutzernamen und Passwörter für verschiedene Websites zu speichern. Während dies den Anmeldeprozess 
beschleunigt, kann es auch ein Sicherheitsrisiko darstellen, wenn andere Personen Zugang zum Computer haben. 
Es ist wichtig, diese Funktion nur auf privaten Geräten zu nutzen und starke, einzigartige Passwörter für jeden 
Dienst zu verwenden.

Automatisches Vervollständigen von Formulardaten: Browser können auch Formulardaten wie Namen, 
Adressen und sogar Kreditkarteninformationen speichern. Diese Daten können dann automatisch in entsprechende 
Felder auf Webseiten eingefügt werden. Um die Sicherheit zu gewährleisten, sollten Nutzer die Speicherung 
sensibler Informationen deaktivieren und regelmäßig die gespeicherten Formulardaten überprüfen und bereinigen.

Empfehlungen für sichere Konfigurationen:

Deaktivieren Sie das automatische Speichern von Passwörtern und verwenden Sie stattdessen einen 
sicheren Passwortmanager.

•

Beschränken Sie das automatische Vervollständigen auf nicht sensible Daten und überprüfen Sie regelmäßig 
die gespeicherten Informationen.

•

Nutzen Sie die Privatsphäre-Einstellungen Ihres Browsers, um die Kontrolle über die gespeicherten Daten zu 
behalten und den Zugriff auf diese zu beschränken.

•

Durch die bewusste Konfiguration und Nutzung dieser Funktionen können Nutzer die Vorteile des automatischen 
Speicherns und Vervollständigens genießen, ohne die Sicherheit ihrer persönlichen Informationen zu gefährden.

Löschen persönlicher Daten aus dem Browser
In der heutigen digitalen Welt ist es unerlässlich, die Privatsphäre und Sicherheit beim Surfen im Internet zu wahren. 
Eine der grundlegenden Maßnahmen, um dies zu erreichen, ist das regelmäßige Löschen persönlicher Daten aus 
dem Webbrowser. Dies beinhaltet Informationen wie Browserverlauf, Cookies, gespeicherte Passwörter und andere 
Formulardaten.

Browserverlauf: Der Verlauf enthält alle Webseiten, die ein Nutzer besucht hat. Das regelmäßige Löschen 
hilft, die Surfaktivitäten privat zu halten und verhindert, dass andere Nutzer des gleichen Geräts die besuchten 
Seiten einsehen können.

•

Cookies: Cookies sind kleine Dateien, die von Websites verwendet werden, um Nutzer zu identifizieren und 
das Surferlebnis zu personalisieren. Während sie nützlich sein können, speichern sie auch persönliche 
Präferenzen und Surfverhalten, was ein Datenschutzrisiko darstellen kann.

•

Gespeicherte Passwörter: Viele Browser bieten die Möglichkeit, Passwörter für einen schnelleren Zugriff zu 
speichern. Es ist jedoch sicherer, diese Funktion nicht zu nutzen und stattdessen einen Passwortmanager zu 
verwenden.

•

Andere Formulardaten: Dazu gehören Informationen, die in Online-Formulare eingegeben wurden, wie 
Adressen, Suchanfragen oder Kreditkartennummern. Diese sollten regelmäßig gelöscht werden, um die 
Datensicherheit zu erhöhen.

•

Das regelmäßige Löschen dieser Daten trägt dazu bei, die Online-Privatsphäre zu schützen und die Sicherheit zu 
erhöhen. Es ist ein einfacher, aber effektiver Schritt im Rahmen eines umfassenden Datenschutzkonzepts.

Verweis: bsi.bund.de

Aktuelle Informationen zur IT-Sicherheit können über den folgenden 
Link gesucht werden: BSI - Erweiterte Suche (bund.de)

5.1 Browser-Einstellungen
Montag, 25. März 2024 09:12

   5 Sichere Nutzung von Internetdiensten Seite 35    

https://www.bsi.bund.de/DE/Service-Navi/Veranstaltungen/Deutscher-IT-Sicherheitskongress/20-Dt-IT-Sicherheitskongress/20-dt-IT-Sicherheitskongress_node.html
https://www.bsi.bund.de/SiteGlobals/Forms/Suche/Expertensuche_Formular.html


Nutzung einer sicheren Verbindung für Online-Aktivitäten
In der heutigen digitalen Welt ist es von entscheidender Bedeutung, dass alle Online-Aktivitäten 
über eine sichere Verbindung abgewickelt werden. Dies schützt sensible Daten vor unbefugtem 
Zugriff und gewährleistet die Integrität und Vertraulichkeit der übertragenen Informationen.

Verschlüsselte Verbindungen: Achten Sie darauf, dass Ihre Internetverbindung durch 
Technologien wie SSL/TLS verschlüsselt ist. Ein Indikator hierfür ist das Vorhandensein 
von “https://” in der Adresszeile Ihres Browsers sowie ein Schloss-Symbol.

•

Starke Authentifizierung: Verwenden Sie starke, einzigartige Passwörter und, wo 
möglich, Mehrfaktor-Authentifizierung, um Ihre Online-Konten zusätzlich abzusichern.

•

Aktualisierte Software: Stellen Sie sicher, dass Ihr Browser und Ihr Betriebssystem stets 
auf dem neuesten Stand sind, um bekannte Sicherheitslücken zu schließen.

•

Öffentliche Netzwerke: Seien Sie vorsichtig bei der Nutzung öffentlicher WLAN-
Netzwerke. Vermeiden Sie es, sensible Transaktionen durchzuführen, wenn Sie nicht 
sicher sind, dass die Verbindung sicher ist.

•

Durch die Beachtung dieser Grundprinzipien können Sie einen wesentlichen Beitrag zur 
Sicherheit Ihrer Online-Aktivitäten leisten und sich vor Cyberbedrohungen schützen. Weitere 
Informationen und detaillierte Anleitungen finden Sie auf der Webseite des Bundesamtes für 
Sicherheit in der Informationstechnik.

Bewertung der Authentizität von Webseiten
In der heutigen digitalen Ära ist die Fähigkeit, die Authentizität von Webseiten zu bewerten, 
entscheidend für den Schutz persönlicher Daten und die Vermeidung von Cyberbedrohungen. 
Die Authentizität einer Webseite gibt an, ob sie tatsächlich von der angegebenen Organisation 
oder Person betrieben wird oder ob es sich um eine betrügerische Seite handelt, die darauf 
abzielt, sensible Informationen zu stehlen.

Erkennungsmerkmale authentischer Webseiten:

HTTPS-Protokoll: Suchen Sie in der Adressleiste nach “https://” am Anfang der URL. Das 
‘S’ steht für ‘Secure’ und bedeutet, dass die Daten zwischen Ihrem Browser und der 
Webseite verschlüsselt übertragen werden.

•

Zertifikate: Überprüfen Sie die Gültigkeit des SSL/TLS-Zertifikats, indem Sie auf das 
Schloss-Symbol neben der URL klicken. Ein gültiges Zertifikat weist darauf hin, dass die 
Identität der Webseite von einer vertrauenswürdigen Zertifizierungsstelle bestätigt wurde.

•

Impressum und Kontaktinformationen: Eine seriöse Webseite verfügt über ein 
Impressum mit klaren Angaben zum Betreiber sowie über verifizierbare 
Kontaktinformationen.

•

Design und Sprache: Achten Sie auf professionelles Design und korrekte Sprache. 
Grammatikfehler und schlechtes Design können Hinweise auf eine gefälschte Webseite 
sein.

•

Tipps zur weiteren Überprüfung:

Suchmaschinen: Geben Sie den Namen der Organisation in eine Suchmaschine ein, um 
zu überprüfen, ob die angezeigte Webseite in den Suchergebnissen erscheint.

•

Bewertungen und Erfahrungen: Lesen Sie Bewertungen und Erfahrungsberichte anderer 
Nutzer, um sich ein Bild von der Glaubwürdigkeit der Webseite zu machen.

•

Durch die Anwendung dieser Methoden können Sie die Authentizität von Webseiten effektiv 
bewerten und sich vor betrügerischen Online-Aktivitäten schützen.

Verständnis von Pharming
Pharming ist eine Form des Cyberangriffs, bei der Internetnutzer auf gefälschte Websites 
umgeleitet werden, die echten Diensten täuschend ähnlich sehen. Ziel ist es, sensible Daten wie 
Benutzernamen, Passwörter und Kreditkarteninformationen zu stehlen.

Wie funktioniert Pharming? Pharming-Angriffe können auf verschiedene Weise durchgeführt 
werden, aber die gängigsten Methoden umfassen die Manipulation von DNS-Einträgen oder die 
Verwendung von Malware, um die Hosts-Datei auf dem Computer eines Benutzers zu ändern. In 
beiden Fällen wird der Nutzer unbemerkt von der legitimen Seite auf eine betrügerische 
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beiden Fällen wird der Nutzer unbemerkt von der legitimen Seite auf eine betrügerische 
Webseite umgeleitet.

Erkennung und Schutz Um sich vor Pharming zu schützen, sollten Nutzer:

Stets sicherstellen, dass die URL in der Adressleiste korrekt ist.•
Nach dem HTTPS-Protokoll und dem Schloss-Symbol in der Adressleiste Ausschau 
halten.

•

Regelmäßig Antivirus- und Anti-Malware-Software aktualisieren.•

Durch die Aufklärung über diese Methoden können wir das Bewusstsein für die Bedeutung der 
Cybersicherheit schärfen und die sichere Nutzung des Internets fördern.

Verwendung von Programmen zur Inhaltskontrolle
In der heutigen digitalen Welt ist es unerlässlich, sich und seine Daten beim Surfen im Internet 
zu schützen. Programme zur Inhaltskontrolle spielen dabei eine wichtige Rolle. Sie helfen, 
unerwünschte oder schädliche Inhalte zu filtern und bieten somit eine zusätzliche 
Sicherheitsebene.

Zweck und Funktion: Inhaltskontrollprogramme dienen dazu, den Zugriff auf bestimmte 
Websites und Online-Inhalte zu beschränken. Sie können zum Schutz vor Phishing, 
Malware und anderen Online-Bedrohungen eingesetzt werden.

•

Einsatzgebiete: Solche Programme werden häufig in Bildungseinrichtungen, 
Unternehmen und auch in privaten Haushalten verwendet, um Kinder und Jugendliche vor 
nicht jugendfreien Inhalten zu schützen.

•

Technische Umsetzung: Die Programme arbeiten oft mit Blacklists und Whitelists, um 
den Zugriff auf bestimmte URLs zu erlauben oder zu verhindern. Fortgeschrittene Systeme 
nutzen KI-Technologien, um Inhalte in Echtzeit zu analysieren und zu klassifizieren.

•

Herausforderungen: Eine Herausforderung ist die Balance zwischen effektiver 
Inhaltskontrolle und dem Recht auf Informationsfreiheit. Zudem müssen die Programme 
regelmäßig aktualisiert werden, um mit den sich ständig weiterentwickelnden Bedrohungen 
Schritt zu halten.

•

Es ist wichtig, dass Nutzer sich über die Funktionsweise und Grenzen dieser Programme 
bewusst sind und sie als Teil einer umfassenden Strategie zur Internetsicherheit einsetzen.
Verweis: bsi.bund.de

Aus <https://edgeservices.bing.com/edgesvc/chat?udsframed=1
&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,ntpquery,devtoolsapi,udsinwin11,udsdlpconse
nt,udsfrontload,cspgrd,&shellsig=277855ba8df503f6025df1e87874467be6754dff&setlang=de&lightschemeovr=1> 
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Bedeutung von Ver- und Entschlüsselung im E-Mail-Verkehr
Die digitale Kommunikation, insbesondere der E-Mail-Verkehr, ist ein integraler Bestandteil des modernen 
Geschäfts- und Privatlebens. Die Sicherheit dieser Kommunikationsform ist daher von höchster Bedeutung, um die 
Vertraulichkeit und Integrität ausgetauschter Informationen zu gewährleisten.

Bedeutung der Verschlüsselung:

Schutz der Privatsphäre: Verschlüsselung dient dem Schutz sensibler Informationen vor unbefugtem Zugriff. 
Persönliche Daten, Geschäftsgeheimnisse und andere vertrauliche Informationen bleiben so vor den Augen 
Dritter geschützt.

•

Integrität der Daten: Durch Verschlüsselung wird sichergestellt, dass die Inhalte der E-Mail während der 
Übertragung nicht verändert werden können. Dies bewahrt die Authentizität der Nachricht.

•

Vertrauensbildung: Verschlüsselte Kommunikation signalisiert den Empfängern, dass der Absender Wert auf 
Sicherheit legt und fördert somit das Vertrauen in die Kommunikationsbeziehung.

•

Bedeutung der Entschlüsselung:

Zugänglichkeit: Entschlüsselung ermöglicht es dem berechtigten Empfänger, die verschlüsselten Daten zu 
lesen und zu verarbeiten.

•

Authentifizierung: Die Möglichkeit, eine Nachricht zu entschlüsseln, dient oft als Beweis dafür, dass sie vom 
vorgegebenen Absender stammt, da nur der Empfänger mit dem passenden Schlüssel Zugang zur Nachricht 
hat.

•

Fazit: Die Ver- und Entschlüsselung im E-Mail-Verkehr ist ein unverzichtbares Werkzeug, um die Sicherheit und 
Vertraulichkeit digitaler Kommunikation zu gewährleisten. Sie spielt eine zentrale Rolle im Schutz vor 
Cyberbedrohungen und ist somit ein fundamentaler Bestandteil der IT-Sicherheitsstrategie in Unternehmen und 
Organisationen.

Verständnis digitaler Signaturen

Digitale Signaturen sind ein wesentlicher Bestandteil der modernen Kommunikation, insbesondere wenn es um die 
Sicherheit und Authentizität von elektronisch übermittelten Informationen geht. Sie ermöglichen es dem Empfänger 
einer Nachricht, die Identität des Absenders zu verifizieren und die Integrität der Nachricht zu gewährleisten.

Grundlagen digitaler Signaturen

Digitale Signaturen nutzen asymmetrische Kryptographie, bei der ein Schlüsselpaar aus einem öffentlichen und 
einem privaten Schlüssel verwendet wird. Der private Schlüssel, der geheim und nur dem Absender bekannt ist, 
wird zur Erstellung der Signatur verwendet. Der öffentliche Schlüssel, der jedem zugänglich gemacht werden kann, 
dient zur Überprüfung der Signatur.

Anwendung im E-Mail-Verkehr

Beim Versenden einer E-Mail kann der Absender die Nachricht mit seinem privaten Schlüssel signieren. Der 
Empfänger kann dann mit dem öffentlichen Schlüssel des Absenders die Signatur überprüfen. Ist die Überprüfung 
erfolgreich, kann der Empfänger sicher sein, dass die Nachricht tatsächlich vom angegebenen Absender stammt 
und nicht verändert wurde.

Vorteile digitaler Signaturen
Authentizität: Bestätigung der Identität des Absenders.•
Integrität: Sicherstellung, dass der Inhalt der Nachricht seit der Signierung nicht verändert wurde.•
Nicht-Abstreitbarkeit: Der Absender kann nicht leugnen, die Nachricht signiert zu haben.•

Herausforderungen und Best Practices

Trotz der Vorteile digitaler Signaturen gibt es Herausforderungen, wie die sichere Verwaltung der privaten Schlüssel 
und die Gewährleistung der Vertrauenswürdigkeit der öffentlichen Schlüssel. Best Practices umfassen die 
Verwendung von vertrauenswürdigen Zertifizierungsstellen und regelmäßige Aktualisierungen der Schlüsselpaare.

Erkennen betrügerischer und unerwünschter E-Mails
Betrügerische und unerwünschte E-Mails, oft als Phishing oder Spam bezeichnet, sind eine ständige Bedrohung für 
die Cybersicherheit. Das Erkennen solcher E-Mails ist entscheidend, um Datenmissbrauch und 
Sicherheitsverletzungen zu verhindern.

Aktuelle Informationen zur IT-Sicherheit können über den folgenden 
Link gesucht werden: BSI - Erweiterte Suche (bund.de)

6.1 E-Mail
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Sicherheitsverletzungen zu verhindern.
Typische Merkmale:

Ungewöhnliche Absenderadressen: Oft sind diese E-Mails von unbekannten oder verdächtig aussehenden 
Adressen gesendet.

•

Rechtschreibfehler und Grammatikfehler: Professionelle Kommunikation ist meist frei von solchen Fehlern.•

Dringlichkeit und Angstmache: Betrüger versuchen oft, ein Gefühl der Dringlichkeit zu erzeugen, um 
schnelle Reaktionen zu provozieren.

•

Ungewöhnliche Anhänge oder Links: Anhänge oder Links, die nach dem Öffnen Schadsoftware installieren 
können.

•

Präventive Maßnahmen:

Vorsicht bei unbekannten Absendern: Nicht auf Links klicken oder Anhänge öffnen, wenn die Quelle nicht 
vertrauenswürdig ist.

•

Verwendung von Spam-Filtern: Viele E-Mail-Dienste bieten integrierte Filter, die betrügerische E-Mails 
erkennen und isolieren können.

•

Regelmäßige Schulungen: Mitarbeiter sollten regelmäßig über die neuesten Methoden der Betrüger 
informiert werden.

•

Kenntnis von Phishing-Attacken und deren Merkmale
Phishing-Attacken sind betrügerische Versuche, vertrauliche Informationen wie Benutzernamen, Passwörter und 
Kreditkartendetails zu erlangen, indem man sich als vertrauenswürdige Entität in einer elektronischen 
Kommunikation ausgibt. Solche Angriffe erfolgen häufig per E-Mail und können schwerwiegende Folgen für die 
Datensicherheit haben.
Erkennungsmerkmale von Phishing-E-Mails:

Ungewöhnliche Absenderadresse: Oft weichen die E-Mail-Adressen geringfügig von den echten Adressen 
vertrauenswürdiger Organisationen ab.

•

Dringlichkeitsappelle: Phishing-E-Mails vermitteln häufig ein Gefühl der Dringlichkeit, um die Empfänger zu 
schnellen Handlungen zu bewegen.

•

Fehlerhafte Sprache: Grammatikalische Fehler und ungewöhnliche Formulierungen sind häufige Indikatoren 
für Phishing.

•

Anhänge oder Links: Phishing-E-Mails enthalten oft verdächtige Anhänge oder Links, die zu gefälschten 
Webseiten führen.

•

Präventionsmaßnahmen:

Schulung der Mitarbeiter: Regelmäßige Schulungen können das Bewusstsein für Phishing erhöhen und 
dazu beitragen, dass Mitarbeiter verdächtige E-Mails erkennen.

•

Verwendung von Spamfiltern: Spamfilter können viele Phishing-Versuche abfangen, bevor sie die 
Posteingänge erreichen.

•

Zweifaktor-Authentifizierung: Selbst wenn Anmeldeinformationen kompromittiert werden, bietet die 
Zweifaktor-Authentifizierung eine zusätzliche Sicherheitsebene.

•

Melden von Phishing-Attacken
Phishing-Attacken sind betrügerische Versuche, vertrauliche Informationen wie Benutzernamen, Passwörter und 
Kreditkartendetails zu erlangen, indem man sich als vertrauenswürdige Entität ausgibt. Das Erkennen und Melden 
solcher Angriffe ist entscheidend für die Aufrechterhaltung der Cybersicherheit.
Erkennungsmerkmale von Phishing-E-Mails:

Ungewöhnliche Absenderadressen: Überprüfen Sie die E-Mail-Adresse des Absenders auf 
Ungereimtheiten.

•

Dringlichkeitsappelle: Phishing-E-Mails fordern oft zu sofortigem Handeln auf.•

Anhänge oder Links: Seien Sie vorsichtig mit unerwarteten Anhängen oder Links.•

Vorgehensweise bei Verdacht auf Phishing:

Nicht reagieren: Klicken Sie nicht auf Links oder öffnen Sie keine Anhänge.•

Überprüfen: Vergleichen Sie die Nachricht mit bekannten Phishing-Merkmalen.•

Melden: Leiten Sie die verdächtige E-Mail an die zuständige Stelle weiter, wie z.B. das IT-Sicherheitszentrum 
Ihres Unternehmens oder das BSI.

•

Prävention und Schulung:

Regelmäßige Schulungen: Mitarbeiter sollten regelmäßig über die neuesten Phishing-Methoden informiert 
werden.

•

Sicherheitssoftware: Setzen Sie Anti-Phishing-Tools und -Filter ein, um verdächtige E-Mails zu erkennen.•

Durch das Melden von Phishing-Attacken tragen Sie zur Verbesserung der allgemeinen Cybersicherheit bei und 
helfen, andere vor ähnlichen Bedrohungen zu schützen.
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Verweis: bsi.bund.de
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Soziale Netzwerke sind ein integraler Bestandteil des digitalen Lebens und bieten viele Möglichkeiten zur 
Vernetzung und Informationsverbreitung. Jedoch bergen sie auch Risiken, insbesondere im Hinblick auf die 
Preisgabe persönlicher Informationen. 

Vermeidung der Preisgabe persönlicher Informationen
Bewusstsein schaffen: Nutzer sollten sich der Tatsache bewusst sein, dass einmal veröffentlichte 
Informationen schwer zu kontrollieren sind. Persönliche Daten können von Cyberkriminellen missbraucht 
werden, um Identitätsdiebstahl zu begehen oder andere betrügerische Handlungen durchzuführen.

•

Privatsphäre-Einstellungen: Nutzer sollten die Privatsphäre-Einstellungen ihrer sozialen Netzwerkprofile 
überprüfen und anpassen. Es ist ratsam, Informationen nur mit vertrauenswürdigen Kontakten zu teilen und 
die Sichtbarkeit auf 'nur Freunde' zu beschränken.

•

Vorsicht bei der Freigabe: Bevor Nutzer Informationen teilen, sollten sie sorgfältig überlegen, welche 
Auswirkungen die Freigabe haben könnte. Sensible Informationen wie Wohnadresse, Geburtsdatum oder 
Urlaubspläne sollten nicht öffentlich geteilt werden.

•

Starke Authentifizierung verwenden: Mehrfaktor-Authentifizierung kann das Risiko verringern, dass 
Unbefugte Zugang zu sozialen Netzwerkprofilen erhalten. Nutzer sollten starke, einzigartige Passwörter für 
ihre Konten verwenden und regelmäßig ändern.

•

Konfiguration von Kontoeinstellungen für Privatsphäre und Standort
In der heutigen digitalen Welt ist die Wahrung der Privatsphäre in sozialen Netzwerken von größter Bedeutung. 
Nutzer sollten sich der verschiedenen Einstellungsmöglichkeiten bewusst sein, die ihnen zur Verfügung stehen, um 
ihre persönlichen Daten und ihren Standort zu schützen.

Privatsphäre-Einstellungen: Nutzer können in den Kontoeinstellungen festlegen, wer ihre Inhalte sehen 
kann. Optionen wie “Öffentlich”, “Freunde” oder “Nur ich” ermöglichen es, die Sichtbarkeit auf die gewünschte 
Zielgruppe zu beschränken.

•

Standortdienste: Die meisten sozialen Netzwerke bieten die Möglichkeit, den Standort in Beiträgen zu teilen. 
Nutzer sollten diese Funktion mit Bedacht nutzen oder ganz deaktivieren, um nicht ungewollt ihren 
Aufenthaltsort preiszugeben.

•

Sicherheitsmaßnahmen: Zusätzliche Sicherheitsfunktionen wie Zwei-Faktor-Authentifizierung und 
Benachrichtigungen bei neuen Anmeldungen helfen dabei, unbefugten Zugriff auf das Konto zu verhindern.

•

Datenschutzrichtlinien: Es ist wichtig, dass Nutzer die Datenschutzrichtlinien der Plattformen lesen und 
verstehen, um zu wissen, wie ihre Daten verwendet und geschützt werden.

•

Verständnis der Gefahren in sozialen Netzwerken
Soziale Netzwerke sind ein integraler Bestandteil des digitalen Lebens und bieten viele Möglichkeiten zur 
Vernetzung und Kommunikation. Doch mit diesen Chancen gehen auch Risiken einher, die ein tiefgreifendes 
Verständnis der Gefahren erfordern.

Datenschutzbedenken: Persönliche Informationen können durch unzureichende Datenschutzeinstellungen 
oder Sicherheitslücken leicht zugänglich werden. Nutzer sollten ihre Privatsphäre-Einstellungen regelmäßig 
überprüfen und anpassen.

•

Identitätsdiebstahl: Betrüger können persönliche Daten stehlen, um Identitäten zu fälschen. Es ist wichtig, 
dass Nutzer vorsichtig sind, welche Informationen sie teilen und wie sie ihre Konten absichern.

•

Desinformation und Fake News: Falschinformationen verbreiten sich schnell über soziale Netzwerke und 
können zu Missverständnissen und Manipulation führen. Kritische Medienkompetenz ist entscheidend, um 
solche Inhalte zu erkennen und zu hinterfragen.

•

Cybermobbing: Die Anonymität im Internet kann zu unangemessenen Verhaltensweisen führen. Schulungen 
zum respektvollen Umgang und zur Erkennung von Cybermobbing sind für alle Nutzer von Bedeutung.

•

Melden missbräuchlicher Nutzung von Social-Networking-Sites
Bewusstsein schaffen: Es ist wichtig, dass Nutzer von sozialen Netzwerken sich der Risiken bewusst sind, 
die mit der Veröffentlichung persönlicher Informationen verbunden sind. Das BSI empfiehlt, regelmäßig 
Schulungen und Informationskampagnen durchzuführen, um das Bewusstsein für Datenschutz und 
Datensicherheit zu stärken.

•

Richtlinien etablieren: Unternehmen und Organisationen sollten klare Richtlinien für die Nutzung sozialer 
Netzwerke festlegen. Diese Richtlinien müssen Informationen darüber enthalten, wie man missbräuchliche 

•

Aktuelle Informationen zur IT-Sicherheit können über den folgenden 
Link gesucht werden: BSI - Erweiterte Suche (bund.de)
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Netzwerke festlegen. Diese Richtlinien müssen Informationen darüber enthalten, wie man missbräuchliche 
Inhalte erkennt und meldet.

Meldeverfahren: Im Falle einer missbräuchlichen Nutzung sollten Nutzer wissen, wie und wo sie dies melden 
können. Das BSI rät, sich direkt an den Betreiber der Plattform zu wenden und die Missbrauchsmeldung über 
die vorgesehenen Kanäle des Netzwerks zu tätigen.

•

Zusammenarbeit mit Behörden: Bei schwerwiegenden Fällen von Missbrauch, wie etwa Cybermobbing oder 
Identitätsdiebstahl, sollte eine Zusammenarbeit mit lokalen Behörden oder nationalen Cyber-
Sicherheitszentren erfolgen. Das BSI betont die Wichtigkeit der Kooperation zwischen Nutzern, 
Plattformbetreibern und staatlichen Stellen.

•

Bitte beachten Sie, dass diese Inhalte auf den allgemeinen Informationen und Empfehlungen des BSI basieren und 
für spezifische Lehrpläne oder Kursanforderungen angepasst werden sollten. Für detailliertere Informationen oder 
spezifische Anleitungen empfehle ich, die vollständige Webseite und die dort verfügbaren Ressourcen zu 
konsultieren.
Verweis: bsi.bund.de
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Verständnis der Gefahren von Instant Messaging und VoIP
Instant Messaging (IM) und Voice over Internet Protocol (VoIP) sind weit verbreitete 
Kommunikationsmittel, die Echtzeitkommunikation über das Internet ermöglichen. Während 
diese Technologien erhebliche Vorteile bieten, wie z.B. Kosteneffizienz und globale 
Erreichbarkeit, bergen sie auch spezifische Risiken, die Nutzer und Organisationen kennen 
sollten.

Datenschutzrisiken: IM- und VoIP-Dienste können persönliche Daten preisgeben, wie 
z.B. Standortinformationen, Kontaktlisten und Kommunikationsinhalte. Diese Informationen 
könnten von Dritten ohne Ihr Wissen gesammelt und missbraucht werden.

•

Sicherheitslücken: Softwarefehler und Schwachstellen in IM- und VoIP-Anwendungen 
können es Angreifern ermöglichen, Schadsoftware zu verbreiten oder unbefugten Zugriff 
auf Netzwerke und Systeme zu erlangen.

•

Abhörgefahr: Unverschlüsselte Kommunikation kann leicht abgefangen und überwacht 
werden, was zu einem Verlust der Vertraulichkeit führt.

•

Phishing und Social Engineering: Angreifer nutzen oft IM- und VoIP-Dienste, um 
gefälschte Nachrichten zu versenden, die darauf abzielen, sensible Informationen wie 
Passwörter und Finanzdaten zu erlangen.

•

Um diese Risiken zu mindern, ist es wichtig, dass Nutzer und Organisationen bewährte 
Sicherheitspraktiken anwenden, wie z.B. die Verwendung von Ende-zu-Ende-Verschlüsselung, 
regelmäßige Softwareaktualisierungen und die Sensibilisierung für Phishing-Angriffe.

Methoden zur sicheren Nutzung von Instant Messaging und VoIP
In der heutigen digitalen Welt sind Instant Messaging (IM) und Voice over Internet Protocol 
(VoIP) unverzichtbare Kommunikationsmittel geworden. Sie ermöglichen es uns, in Echtzeit zu 
kommunizieren, unabhängig von geografischen Grenzen. Doch mit dieser Bequemlichkeit 
kommen auch Sicherheitsrisiken. Um die Vertraulichkeit und Integrität unserer Kommunikation 
zu gewährleisten, sollten folgende Methoden berücksichtigt werden:

Verschlüsselung: Sowohl bei IM als auch bei VoIP sollte End-to-End-Verschlüsselung 
Standard sein. Dies stellt sicher, dass Nachrichten und Anrufe nur von den beabsichtigten 
Empfängern entschlüsselt und verstanden werden können.

•

Starke Authentifizierung: Nutzen Sie Mehrfaktor-Authentifizierung, um Ihre Accounts 
zusätzlich zu schützen. Dies kann beispielsweise durch Passwörter, biometrische Daten 
oder Einmal-Codes erfolgen.

•

Aktuelle Software: Halten Sie Ihre IM- und VoIP-Anwendungen stets auf dem neuesten 
Stand. Software-Updates enthalten oft wichtige Sicherheitspatches.

•

Sichere Netzwerke: Vermeiden Sie die Nutzung von öffentlichen WLAN-Netzen für 
sensible Kommunikation. Wenn dies unvermeidlich ist, verwenden Sie ein Virtual Private 
Network (VPN), um Ihre Daten zu schützen.

•

Bewusstsein und Schulung: Bilden Sie sich und Ihre Mitarbeiter regelmäßig über die 
neuesten Bedrohungen und Best Practices im Bereich der Cybersicherheit weiter.

•

Durch die Implementierung dieser Methoden können wir die Sicherheit unserer digitalen 
Kommunikation erheblich verbessern und das Risiko von Cyberangriffen minimieren.

Bitte beachten Sie, dass dies ein allgemeiner Leitfaden ist und spezifische Empfehlungen von 
der jeweiligen Plattform und den individuellen Sicherheitsanforderungen abhängen können. Es 
ist immer ratsam, die Datenschutzrichtlinien und Sicherheitseinstellungen der verwendeten 
Dienste genau zu prüfen.
Verweis: bsi.bund.de
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Verständnis der möglichen Auswirkungen der Nutzung von 
Anwendungen aus inoffiziellen App-Stores
Inoffizielle App-Stores: Die Nutzung von Anwendungen aus inoffiziellen App-Stores kann 
verschiedene Risiken für die Datensicherheit und den Datenschutz mit sich bringen. Diese 
Plattformen bieten oft Apps an, die nicht den strengen Sicherheitsprüfungen offizieller Stores 
unterliegen, was zu folgenden Problemen führen kann:

Malware-Infektionen: Apps aus inoffiziellen Quellen können Malware enthalten, die darauf 
abzielt, persönliche Daten zu stehlen oder das Gerät zu schädigen.

•

Datenschutzverletzungen: Viele dieser Apps haben unzureichende 
Datenschutzrichtlinien, was zu unerlaubtem Zugriff auf und Missbrauch von Benutzerdaten 
führen kann.

•

Fehlende Updates: Im Gegensatz zu offiziellen App-Stores bieten inoffizielle oft keine 
regelmäßigen Updates an, was die Sicherheitslücken in den Anwendungen vergrößern 
kann.

•

Rechtliche Konsequenzen: Die Nutzung von urheberrechtlich geschützten Apps ohne 
Lizenz kann zu rechtlichen Problemen führen.

•

Verständnis des Begriffs ‘Berechtigungen’ in einer App
In der digitalen Welt von heute sind mobile Geräte und die darauf installierten Apps ein integraler 
Bestandteil unseres Alltags. Apps bieten eine Vielzahl von Funktionen, von der Navigation über 
soziale Netzwerke bis hin zu Gesundheitsüberwachung. Um diese Funktionen bereitzustellen, 
benötigen Apps jedoch Zugriff auf verschiedene Ressourcen und Daten auf dem Gerät, was 
durch sogenannte “Berechtigungen” geregelt wird.

Was sind Berechtigungen? Berechtigungen sind Einstellungen, die bestimmen, auf welche 
Komponenten des mobilen Geräts eine App zugreifen darf. Sie dienen als Schutzmechanismus, 
um die Privatsphäre der Nutzer zu wahren und sicherzustellen, dass Apps nur auf die für ihre 
Funktion notwendigen Daten zugreifen.

Warum sind Berechtigungen wichtig? Durch die Vergabe von Berechtigungen kann der 
Nutzer kontrollieren, welche persönlichen Informationen und Gerätefunktionen eine App 
verwenden darf. Dies ist besonders wichtig, da einige Apps mehr Berechtigungen anfordern, als 
für ihre Funktion notwendig wäre, was ein potentielles Sicherheitsrisiko darstellen kann.

Wie funktionieren Berechtigungen? Bei der Installation einer App werden dem Nutzer die 
erforderlichen Berechtigungen angezeigt. Der Nutzer hat dann die Möglichkeit, diese 
Berechtigungen zu akzeptieren oder abzulehnen. In neueren Betriebssystemen können 
Berechtigungen auch nach der Installation individuell angepasst werden.

Best Practices für Berechtigungen

Nutzer sollten stets die Berechtigungen überprüfen, bevor sie eine App installieren.•
Es ist ratsam, nur die notwendigen Berechtigungen zu erteilen.•
Regelmäßige Überprüfungen der App-Berechtigungen können helfen, die Datensicherheit 
zu erhöhen.

•

Bewusstsein für die mögliche Extraktion privater Informationen 
durch mobile Anwendungen
Mobile Geräte sind zu einem integralen Bestandteil unseres Alltags geworden. Sie speichern 
eine Fülle von persönlichen Informationen, von Kontaktdaten bis hin zu sensiblen 
Finanzinformationen. Mobile Anwendungen (Apps) haben oft Zugriff auf einen Großteil dieser 
Daten und können sie für verschiedene Zwecke nutzen.
Datenschutzrisiken: Apps können Zugriff auf Kamera, Mikrofon, Standortdaten und persönliche 
Dateien erhalten. Ohne das Bewusstsein und die Zustimmung der Nutzer können diese Daten 
extrahiert und für nicht autorisierte Zwecke verwendet werden.

Berechtigungsmanagement: Nutzer sollten regelmäßig die App-Berechtigungen überprüfen 
und nur den Apps Zugriff gewähren, denen sie vertrauen. Das BSI empfiehlt, die 
Datenschutzeinstellungen des Geräts zu nutzen, um den Zugriff auf persönliche Daten zu 
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Datenschutzeinstellungen des Geräts zu nutzen, um den Zugriff auf persönliche Daten zu 
kontrollieren.

Sichere Apps: Beim Herunterladen von Apps ist es wichtig, auf das IT-Sicherheitskennzeichen 
des BSI zu achten, das Informationen über die Sicherheitseigenschaften einer App bietet. Apps 
sollten nur aus vertrauenswürdigen Quellen bezogen werden.

Aufklärung und Schulung: Das BSI betont die Bedeutung von Aufklärung und Schulung der 
Nutzer im Umgang mit mobilen Geräten. Verbraucher sollten über die Risiken aufgeklärt werden 
und lernen, wie sie ihre Daten schützen können.

Dieser Abschnitt soll das Bewusstsein für die Risiken der Datenextraktion durch mobile Apps 
schärfen und praktische Tipps für den Schutz privater Informationen bieten.

Kenntnis von Vorsichts- und Hilfsmaßnahmen für den Fall des 
Verlusts eines mobilen Geräts

Der Verlust eines mobilen Geräts kann nicht nur den Verlust persönlicher Daten bedeuten, 
sondern auch ein potentielles Sicherheitsrisiko darstellen. Es ist daher essentiell, dass 
Nutzerinnen und Nutzer von mobilen Geräten sich der Risiken bewusst sind und präventive 
Maßnahmen ergreifen.
Präventive Maßnahmen:

Datensicherung: Regelmäßige Backups wichtiger Daten.•
Sicherheitssoftware: Installation von Anti-Diebstahl-Apps und Sicherheitssoftware.•
Komplexes Passwort: Einrichtung eines starken Passworts oder biometrischer 
Authentifizierung.

•

Remote-Wipe-Funktion: Aktivierung der Fernlöschung, um Daten aus der Ferne zu 
löschen.

•

Reaktive Maßnahmen:•
Ortungsdienste: Nutzung von integrierten Ortungsdiensten, um das Gerät zu lokalisieren.•
Kontakt mit dem Mobilfunkanbieter: Sperren der SIM-Karte, um Missbrauch zu 
verhindern.

•

Polizei: Erstattung einer Anzeige bei der Polizei mit der Seriennummer des Geräts.•
Informationskampagnen: Teilnahme an Kampagnen wie #Deutschlandcheckts, um sich 
über Sicherheitsfeatures zu informieren.

•

Durch die Kombination dieser Maßnahmen können Nutzerinnen und Nutzer die Risiken 
minimieren und im Falle eines Verlusts schnell und effektiv reagieren.

Bitte beachten Sie, dass dies eine beispielhafte Erstellung basierend auf allgemeinen 
Informationen ist. Für spezifische Inhalte und Anforderungen Ihres Kurses sollten Sie die 
vollständigen und aktuellen Informationen des BSI konsultieren.
Verweis: bsi.bund.de
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Physischer Schutz von Computern und mobilen Geräten
Zugangskontrolle: Um den physischen Zugriff auf Computer und mobile Geräte zu sichern, sollten 
Unternehmen und Organisationen effektive Zugangskontrollen implementieren. Dazu gehören 
Schließsysteme, Sicherheitsschlösser und Zugangscodes, die sicherstellen, dass nur autorisiertes Personal 
Zugang zu den Geräten hat.

•

Umweltschutz: Geräte sollten in einer Umgebung platziert werden, die vor extremen Temperaturen, 
Feuchtigkeit und anderen Umwelteinflüssen geschützt ist. Dies kann durch klimatisierte Räume und die 
Verwendung von Gehäusen erreicht werden, die speziell für den Schutz von IT-Equipment entwickelt wurden.

•

Diebstahlschutz: Die Verwendung von Kabelschlössern, Verankerungen und anderen 
Diebstahlsicherungsmechanismen kann helfen, Geräte vor Diebstahl zu schützen. Zusätzlich können 
Tracking-Software und -Dienste eingesetzt werden, um verlorene oder gestohlene Geräte zu orten.

•

Notfallvorsorge: Es ist wichtig, Notfallpläne für Ereignisse wie Brände, Überschwemmungen oder Erdbeben 
zu haben. Dazu zählen Feuerlöscher, Notausgänge und Evakuierungspläne, die regelmäßig geübt werden 
sollten, um die Sicherheit der Geräte und Daten zu gewährleisten.

•

Diese Empfehlungen basieren auf den allgemeinen Informationen zur Cybersicherheit, die auf der BSI -Webseite 
bereitgestellt werden. Für eine detaillierte Ausarbeitung sollten die spezifischen Richtlinien und Standards des BSI 
sowie aktuelle Forschungsergebnisse und Best Practices berücksichtigt werden.

Verständnis der Notwendigkeit einer Datensicherungsroutine
In der heutigen digitalen Ära ist die Menge an Daten, die wir erzeugen und speichern, exponentiell gewachsen. 
Diese Daten sind oft von unschätzbarem Wert, sei es für Unternehmen, Behörden oder für unsere persönliche 
Nutzung. Der Verlust von Daten durch Cyberangriffe, technisches Versagen oder menschliche Fehler kann 
katastrophale Folgen haben. Daher ist es unerlässlich, eine robuste Datensicherungsroutine zu implementieren.
Warum ist Datensicherung wichtig?

Schutz vor Datenverlust: Regelmäßige Backups schützen vor dem Verlust wichtiger Informationen.•

Wiederherstellung im Notfall: Im Falle eines Cyberangriffs oder Systemausfalls ermöglichen Backups eine 
schnelle Wiederherstellung.

•

Compliance: Viele Branchenstandards und gesetzliche Vorgaben erfordern eine sichere Datenspeicherung 
und -wiederherstellung.

•

Wie implementiert man eine Datensicherungsroutine?

Regelmäßigkeit: Backups sollten regelmäßig durchgeführt werden, um sicherzustellen, dass auch die 
neuesten Daten gesichert sind.

•

Automatisierung: Automatisierte Backup-Systeme reduzieren das Risiko menschlicher Fehler.•

Verschiedene Speicherorte: Daten sollten an mehreren Orten gespeichert werden, um Risiken wie Feuer 
oder Überschwemmungen zu minimieren.

•

Fazit: Die Implementierung einer Datensicherungsroutine ist kein Luxus, sondern eine Notwendigkeit. Sie ist ein 
kritischer Bestandteil des sicheren Datenmanagements und schützt vor den potenziell verheerenden Auswirkungen 
von Datenverlust.

Wichtige Voraussetzungen für die Datensicherung
Regelmäßigkeit und Automatisierung: Eine der grundlegendsten Anforderungen an die Datensicherung ist 
die Regelmäßigkeit. Automatisierte Backup-Verfahren stellen sicher, dass Daten konsistent und ohne 
menschliches Versäumnis gesichert werden.

•

Diversifikation der Backup-Medien: Es ist entscheidend, Backups auf verschiedenen Medien zu speichern. 
Dies kann Cloud-Speicher, externe Festplatten oder andere Speicherlösungen umfassen, um Risiken wie 
technische Defekte oder physische Schäden zu minimieren.

•

Testen der Wiederherstellbarkeit: Regelmäßige Tests der Backup-Daten sind unerlässlich, um die Integrität 
und Wiederherstellbarkeit der Daten zu gewährleisten. Dies beugt Überraschungen im Ernstfall vor.

•

Zugriffskontrolle und Verschlüsselung: Der Schutz der Backup-Daten vor unbefugtem Zugriff ist von 
höchster Bedeutung. Zugriffskontrollen und Verschlüsselungstechnologien sind daher zentrale Elemente einer 
sicheren Datensicherungsstrategie.

•

Sicherung und Wiederherstellung von Daten an verschiedenen Orten

Aktuelle Informationen zur IT-Sicherheit können über den folgenden 
Link gesucht werden: BSI - Erweiterte Suche (bund.de)

7.1. Datensicherung
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Sicherung und Wiederherstellung von Daten an verschiedenen Orten
In der heutigen digitalen Landschaft ist das Management von Daten nicht nur eine Frage der Speicherung, sondern 
auch des Schutzes und der Wiederherstellung. Die Sicherung von Daten an verschiedenen Orten, auch bekannt als 
Off-Site-Backup, ist eine Schlüsselkomponente eines robusten Sicherheitskonzepts.

Redundanz: Die Grundlage der Datensicherung ist Redundanz. Daten sollten an mehreren Orten gesichert 
werden, um gegen lokale Ausfälle wie Hardwaredefekte, Naturkatastrophen oder Cyberangriffe gewappnet zu 
sein.

•

Verschlüsselung: Bevor Daten übertragen oder an einem externen Ort gespeichert werden, müssen sie 
verschlüsselt werden. Dies gewährleistet die Vertraulichkeit und Integrität der Daten während der Übertragung 
und im Ruhezustand.

•

Regelmäßigkeit: Die Sicherung sollte automatisiert und in regelmäßigen Abständen erfolgen, um 
sicherzustellen, dass auch die neuesten Daten wiederhergestellt werden können.

•

Testen der Wiederherstellung: Es ist entscheidend, regelmäßig die Wiederherstellungsprozesse zu testen, 
um die Effektivität der Datensicherungsstrategie zu gewährleisten.

•

Durch die Implementierung dieser Praktiken können Organisationen sicherstellen, dass ihre Daten auch im Falle 
eines unvorhergesehenen Ereignisses sicher und wiederherstellbar bleiben.

Bitte beachten Sie, dass dies ein allgemeiner Entwurf ist und spezifische Informationen von der Webseite 
https://www.bsi.bund.de für eine detailliertere Ausarbeitung benötigt werden könnten.
Verweis: bsi.bund.de

Aus <https://edgeservices.bing.com/edgesvc/chat?udsframed=1
&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,ntpquery,devtoolsapi,udsinwin11,udsdlpconsent,udsfrontload, cspgrd,
&shellsig=277855ba8df503f6025df1e87874467be6754dff&setlang=de&lightschemeovr=1 > 

   7 Sicheres Datenmanagement Seite 47    

https://www.bsi.bund.de
https://www.bsi.bund.de/DE/Home/home_node.html
https://edgeservices.bing.com/edgesvc/chat?udsframed=1&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,ntpquery,devtoolsapi,udsinwin11,udsdlpconsent,udsfrontload,cspgrd,&shellsig=277855ba8df503f6025df1e87874467be6754dff&setlang=de&lightschemeovr=1
https://edgeservices.bing.com/edgesvc/chat?udsframed=1&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,ntpquery,devtoolsapi,udsinwin11,udsdlpconsent,udsfrontload,cspgrd,&shellsig=277855ba8df503f6025df1e87874467be6754dff&setlang=de&lightschemeovr=1
https://edgeservices.bing.com/edgesvc/chat?udsframed=1&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,ntpquery,devtoolsapi,udsinwin11,udsdlpconsent,udsfrontload,cspgrd,&shellsig=277855ba8df503f6025df1e87874467be6754dff&setlang=de&lightschemeovr=1


Unterschied zwischen dem Löschen von Daten und der endgültigen 
Vernichtung von Daten
Löschen von Daten Das Löschen von Daten bezieht sich üblicherweise auf den Prozess, bei 
dem Daten nicht mehr direkt über das Betriebssystem zugänglich sind. Dies geschieht oft durch 
das Entfernen der Verweise auf die Daten im Dateisystem. Die eigentlichen Daten bleiben 
jedoch auf dem Speichermedium erhalten, bis sie durch neue Daten überschrieben werden. Dies 
bedeutet, dass gelöschte Daten oft mit spezieller Software wiederhergestellt werden können, 
was ein potentielles Sicherheitsrisiko darstellt.

Endgültige Vernichtung von Daten Die endgültige Vernichtung von Daten hingegen ist ein 
Prozess, bei dem die Daten so überschrieben oder zerstört werden, dass eine Wiederherstellung 
unmöglich oder zumindest extrem schwierig ist. Methoden hierfür können das mehrfache 
Überschreiben der Daten mit Zufallsmustern, das physische Zerstören des Speichermediums 
oder das Entmagnetisieren von Festplatten (Degaussing) sein. Die endgültige Vernichtung ist 
besonders wichtig, wenn es um sensible Daten geht, die nicht in falsche Hände geraten dürfen.

Gründe für das endgültige Löschen von Daten
Schutz der Privatsphäre: Endgültiges Löschen von Daten ist essentiell, um die 
Privatsphäre der Nutzer zu schützen. Persönliche Informationen, die nicht mehr benötigt 
werden, sollten sicher entfernt werden, um Missbrauch oder Datenlecks zu verhindern.

•

Rechtliche Anforderungen: Gesetze wie die DSGVO schreiben vor, dass Daten, die nicht 
mehr für ihren ursprünglichen Zweck benötigt werden, gelöscht werden müssen. Dies dient 
dem Schutz der Betroffenen und der Einhaltung von Datenschutzstandards.

•

Speicherplatzoptimierung: Durch das Löschen veralteter oder unnötiger Daten kann 
Speicherplatz freigegeben werden, was zu einer effizienteren Datenverwaltung und -
speicherung führt.

•

Verhinderung von Datenmissbrauch: Endgültig gelöschte Daten können nicht mehr für 
unautorisierte Zwecke verwendet oder von Cyberkriminellen missbraucht werden. Dies 
trägt zur allgemeinen Cybersicherheit bei.

•

Methoden zur dauerhaften und endgültigen Vernichtung von Daten
In der digitalen Welt ist die sichere Vernichtung von Daten von entscheidender Bedeutung, um 
Datenschutz und Informationssicherheit zu gewährleisten. Folgende Methoden können 
angewendet werden, um Daten unwiederbringlich zu löschen:

Physische Zerstörung: Die physische Zerstörung von Speichermedien wie Festplatten, 
CDs oder USB-Sticks ist eine effektive Methode, um Daten dauerhaft zu vernichten. Dies 
kann durch Schreddern, Verbrennen oder Zermahlen der Medien erfolgen.

•

Degaussing: Bei magnetischen Speichermedien wie Festplatten oder Bändern kann das 
Degaussing eingesetzt werden. Dabei wird ein starkes Magnetfeld verwendet, um die 
magnetische Ausrichtung der Datenpartikel zu stören und somit die Daten zu löschen.

•

Überschreiben der Daten: Das mehrfache Überschreiben der Daten mit zufälligen 
Mustern oder Nullen kann sicherstellen, dass die ursprünglichen Daten nicht mehr 
rekonstruierbar sind. Spezielle Software kann für diesen Prozess verwendet werden.

•

Kryptographische Löschung: Wenn Daten mit einer starken Verschlüsselung gesichert 
wurden, kann das Löschen des Schlüssels ausreichen, um die Daten effektiv unbrauchbar 
zu machen.

•

Es ist wichtig, dass die gewählte Methode der Datenvernichtung den Anforderungen der zu 
schützenden Informationen entspricht und dass alle Prozesse sorgfältig dokumentiert werden, 
um die Einhaltung von Datenschutzbestimmungen zu gewährleisten.

Verweis: bsi.bund.de

Aus <https://edgeservices.bing.com/edgesvc/chat?udsframed=1
&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,ntpquery,devtoolsapi,udsinwin11,udsdlpconse
nt,udsfrontload,cspgrd,&shellsig=277855ba8df503f6025df1e87874467be6754dff&setlang=de&lightschemeovr=1> 

7.2 Daten richtig löschen und vernichten können
Montag, 25. März 2024
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